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Stod pa DIGG:s webbplatser

digg.se/digital-identitet
* For aktorer
* Vigledande info
 Tillitsramverket for Svensk e-legitimation
e DIGG:s avtal och vilka som tecknat dem

elegitimation.se
* FOr privatpersoner

* Aktuell info om att skaffa, skydda och
sparra en e-legitimation

* Linka girna fran era e-tjinster!

docs.swedenconnect.se

* Teknisk anslutning till Sweden Connect
(DIGG:s identitetsfederation)

@ elegitimation.se

Om ditt digitala id-kort

Din guide till e-
legitimationer

E-legitimation &r en elektronisk id-handling som
du kan anvanda far att legitimera dig pd ett
sikert satt pa till exempel en webbplats eller i en
app. Har kan du l3sa om hur det fungerar och
vad som &r bra att tinka pd ndr du anvinder din
e-legitimation.

Skaffa e-legitimation Spérra din e-
legitimation

P %

ars

E-legitimation mellan lander

Du som har en e-legitimation fran ett annat land &n Sverige kan i
vissa fall anvédnda den i svenska myndigheters e-tjanster. Men du
kan d@nnu inte anvanda din svenska e-legitimation i utlandska e-
tjanster.

Pa den har sidan far du mer information om e-legitimering dver

landenringarna

In English

sok pa webbplatsen Q sek = Meny

Skydda din e- Sa fungerar e-
legitimation legitimation

fid -

Delar du mer an du vill?

Du kan |4tt dela med dig av uppgifter utan att du tanker pa det.
Till exempel kan ditt kontokortsnummer raka hamna pé en
Instagrambild.

| kampanjen "Tank sdkert” far du tips om hur du kan anvanda
internet pa ett sikrare satt.




Sweden Connect ar DIGG:s
identitetsfederatior

* Metadataregister m.fl. tekniska stod @

sweden :
connect Start Dokumentation Nyheter FAQ

* Tekniska deltagare: intygsfunktioner
(IdP) och forlitande parter (SP)

* Alla deltagare foljer Tekniskt ramverk

for Sweden Connect (SAML 2.0) Om Sweden Connect
e Nationell trafik

* Personnummer/samordningsnr Sweden Connect inneh&ller funktioner fér elektronisk identifiering och
* Anstillningsidentitet@orgnr (t.ex. ar anslutningspunkten for eIDAS i Sverige.
HSA-id)
e Internationell trafik (Via DIGG:s Huvudansvarig fér Sweden Connect ar DIGG — Myndigheten fér digital férvaltning, som &ar
en statlig myndighet med uppdrag att stédja och samordna offentlig sektor i frdgor som
eIDAS'nOd) g myndig ppdrag ] g g

ror e-legitimering och e-underskrift, nationellt och internationellt.

* Pa gdng: OpenID Connect och uttkat

v 1 Lo . Las mer pa docs.swedenconnect.se
stod for auktorisation P



DIGG kvalitetsmarker e-legitimationer

* E-legitimationsutfirdare far Suensk
ansoka till DIGG o-legitimation
 Tillitsramverket for Svensk e-
legitimation
R Kostnadsfri granskning OCh IEe-;?sii;i:::ia:loner som dr godkénda Fér Svensk e-
godkinnande
s& gdr granskningen till
¢ Far komma med Som S anséker du om kvalitetsmarket

leverantor i DIGG:s avtal
och i Sweden Connect

* IdP tillitsgranskas
* IdP genomgar tekniska tester



Leverans vid anvandning av t.ex.
E-halsomyndighetens e-tjanster

Anvandaren har en av DIGG E-legitimatoinsutfardaren E-hdlsomyndigheten finns
godkand e-legitimation finns med i Sweden med i Sweden Connect
Connect

Arbetsgivarens
anskaffade e-legitimation

Identitetsintyg
fran

e-legutfardarens
IdP

Privat e-legitimation .

Sweden Connect
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DIGG granskar intygsfunktioner (IdP:er)

* [dP-leverantorer viljer att ansoka till DIGG

e Tillitsramverket for Svensk e-legitimation (relevanta delar)
* Kostnadsfri granskning och godkinnande av DIGG

e Hitta kunder (hir: arbetsgivare inom varden) som vill ha sin/sina IdP:er i
Sweden Connect

* Koppla in DIGG-godkinda e-leg som kunden har avtal med
* Tekniska tester av DIGG

* Se till att kunden dtminstone har gatt med i avtalet Avtal for forlitande parter Sweden
Connect (det ger ritt fér kunden att sidtta upp sina IdP:er i Sweden Connect)

* Kundens IdP far dirmed anvinda fullstindig tillitsniva

* Lis mer pa digg.se


https://www.digg.se/digital-identitet/e-legitimering/leverantor/idp-leverantor

Leverans vid anvandning av e-leg hos
arbetsgivaren och vidare till EHM

Anvandaren har en av DIGG Arbetsgivaren har en av Forlitande part
godkand e-legitimation DIGG godkdnd IdP
som ar med i Sweden

Arbetsgivarens Connect
anskaffade e-legitimation
Identitetsintyg E-hilsomyndigheten

Arbetsgivarens IdP fran —
arbetsgivaren

Privat e-legitimation

Tillitsgodkand u
Tekniskt godkand

Garna Sweden Connect Sweden Connect
oy, S MYNDIGHETEN FOR
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Avtalsvagarin i Sweden
Connect



Avtal fFor e-legitimationsutfardare

Avtal For att Malgrupp for
leverera en godkand e-legitimationen?
e-legitimation:

Privatperson

Licensavtal

for Svensk
e-legitimation

Medarbetare

. = avtal som DIGG tillhandahaller

Avtal For

e-legitimeringstrafik:

Valfrihetssystem
(auktorisationssystem)

Avtal om forbetald
e-legitimering

Ska e-legitimationen
anvandas utomlands?

Tillaggsavtal:

Tilldggsavtalom
e-legitimering
utomlands

7, . MYNDIGHETEN FOR
[ N L] W% DIGITAL FORVALTNING
b / Agency Far Digital Government



Avtal for offentlig forlitande part

Typ av forlitande part:

Offentlig

Malgrupp for e-tjansten:

»

Privatperson med svensk
e-legitimation

myndighet
med e-tjanst

Medarbetare med svensk
e-legitimation

Anvandare med utlandsk

e-legitimation

Avtal for
e-legitimeringstrafik:

Valfrihetssystem
(auktorisationssystem)

Avtal om forbetald
e-legitimering

Avtal om
Sweden Connect inkl.
elDAS-noden

Satter upp SP
mot DIGG:s
elDAS-nod
men far aven
satta upp IdP
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Avtal for "privata utforare” som Forlitande part

Typ av forlitande part: Malgrupp for e-tjansten: Avtal for

Privatperson med svensk
e-legitimation

R Medarbetare med svensk
e-legitimation

Anvandare med utlandsk

e-legitimeringstrafik:
‘IIIIIIIIIIIIIIIIII.

Eget avtal
med e-legitimations-
utfardare eller
mellanhand

’.IIIIIIIIIIIIIIIII‘

Auktorisationssystem

v
sEEEEEREN,

frdn 2022

‘IIIIIIIIIIIIIIIII..

Avtal om forbetald
e-legitimering
-om och nar forslag i
SOU 2021:62 tratt i

Eget avtal
med e-legitimations-
utfardare eller
mellanhand

’.IIIIIIIIIIIIIIIII‘

Privat aktor som

v
sEEEmREREN,

ingarigruppen
offentlig aktor

®apmmnpuns

kraft, eller atminstone
DIGG:s instruktion
utvidgats till
offentliga aktorer

Avtal om
Sweden Connect inkl.
elDAS-noden

e-legitimation

= avtal som inte DIGG tillhandahaller

«enEm
ammn

“ = avtal som DIGG tillhandahaller men inte dnnu till denna typ av forlitande part
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Avtal for arbetsgivare som leverantor ska tas fram

Vilken e-legitimation ska Avtal om e-legitimation: Var loggar Typ av intyg som Avtal for
medarbetaren anvdnda? medarbetaren in? arbetsgivaren stéller ut i steg 2: intyg fran arbetsgivare
(och andra attributkallor):

GEEEEEEENEEENEENENy
*
* .‘

L .
Arbetsgivarens = Eget‘a‘vtal med . . Identitetsintyg fran
" . - e-legitimations- — | arbetsgivarens e-tjanst . :
anskaffade e-legitimation . Utfardare via g arbetsgivaren "Avtalsvariant 2"
" 1. Avropa.se . i rapporten "elD f6r
. 2. Egen . _,‘_ medarbetare” som
" upphandling . dven &r tankt att
. 3. Inera/SITHS . stodja byggblock
. eller . : . i Auktorisation
. 4. FK/EFOS .: | en e-tjanst hos Attributsintyg fran
L 4

o annan foérlitande part arbetsgivaren m.fl.

..IIIIIIIIIIIIII“

Avtal Foér Men man kan tjuvstarta

e - med stéd av
e-legitimeringstrafik:
Privat e-legitimation Se tidigare bilder Sweden Connectavtalet

= avtal som inte DIGG tillhandahaller

<45 E NN
amms

. ° . . . . ity I
“ = avtal som DIGG planerar att tillhandahalla i takt med att byggblock Auktorisation realiseras . "d_jg@ MYNDIGHETEN FOR
v e
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E-tjanstelegitimationer



Vilka godkanda
e-legitimationer kan
arbetsgivare anskaffa?

* Godkinda av DIGG idag
* Freja Organisations elD
e SITHS fran Inera AB

* EFOS fran
Forsdkringskassan

 AB Svenska Pass
e "Bubblare”




Hur anskaffar arbetsgivaren
e-tjanstelegitimationer?

* Avropa.se for offentliga
myndigheter

* Egen upphandling

* Eller SITHS fran Inera AB

* Eller EFOS fran

Forsikringskassan (statliga
myndigheter)

dVvIropad.se

COVID-19 INFO

Forstudier

Ange sokord

Upphandlingar Ramavtal For leverantorer

Startsida > IT och telekom > Identifiering och behdrighet > Identifiering och behdrighet

Nyheter

Identifiering och behdrighet -
klart att avropa fran

Ramavtalen for Identifiering
och behorighet dr nu signerade
och ddrmed dr det majligt att
gora avrop. Ramavtalet dr ett
kombinationsavtal med dels

férnyad konkurrensutséttning,...

24 mars 2021

Nationella
upphandlingsstrategin

@ M3l 1
Offentlig upphandling

som strategiskt verktvg
for en god affar.

@ M3l 2
Effektivare offentliga

inkip.

@ Ml 3
En mangfald av

lavarantiirar nch an il

Identifiering och behérighet - Sarskild fordelningsnyckel
Avtalsperiod: 2021-03-23 - 2024-03-22  Forldngningsoption max t.o.m: 2028-03-22

Detta ramavtalsomrade omfattar produkter och tjdnster for identifiering och behérighet. Detta
omfattar kort fisr fysisk och elektronisk identifiering och behérighetskontroll, samt andra typer
av barare fér identiteter. Samtliga typer av kort ingdr sasom tjanstekort, SIS-kort, SITS-kort

eller andra typer av identitetskort for anstillda i offentlig sektor samt ID06-kort. Nytt fér detta
ramavtal dr att e-legitimationer inkluderas.

Korten kan anvandas fér att logga in i datasystem och datorndt; fér elektronisk identifiering och
underskrift och/eller for inpassering i en lokal. Smartkortets elektroniska del kan t.ex. vara ett
chip, bertringsfri teknik, myfare och/eller en magnetremsa. Vidare finns méjlighet till
installation av certifikat och konfigurering av PIN-kod. Ramavtalet omfattar dven tillbehdr
sasom bestillningsstationer, fotoprodukter, korthallare och liknande,

Det gar att kilpa Funktion som tjinst samt Produkt som tjinst. Det finns &ven méjlighet att
avropa olika typer av konsulttjdnster kopplade till dessa produkter.

Lds mer ~

O Hir viljer du avropsform

Sdrskild fordelningsnyckel -

Leverantor (7) Gemensamma dokument (7)

@ sérskild fordelningsnyckel

Vem far avropa?

For avropsberattigade

™ Dela

Kontakt
& Pedra Herdegen

Tel: 08-7000921

= Karl Ekman

Tel: 08-7000893

= Vid fragor om ramavtalet

> Fragor & svar

Exempel pa produkt/tjinst

Kort - personaliserade,
blanka, ID06, tjanstekort
m.fL

E-legitimationer
Kontrolltjanst

Spérr- och kodningstjanst
Bestdllningsstation



Om krav som bor 6vervigas:

E-legitimationerna ska vara
godkinda av DIGG

Att priset for e-legitimationer
inkluderar fri anvindning

Att lev. ska vara med i DIGG:s
kommande avtal om férbetalning e-
legitimering

Att lev. gir med i Sweden Connect
(DIGG)

Anstillningsidentitet i stillet for
personnummer?

Ska e-legitimationerna kunna
anviandas utomlands?




Mer om Sweden Connect



Parterna publicerar metadata
om Sig SJalva

E-tjanst/SP i 435 G ettt i |dP/identifiering/elD
I H \/
1:_>§ Sweden Conn.ects € E v
i_>1 metadataregister e
/ \ (]
] ; v
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.och hamtar metadata om
varandra

ﬁ&@@ M‘;NDIGH&T!:I‘: e IdP
v
! Sweden Connects | Vv
i metadataregister i
v ] [

I i
! 1
! 1
H 1
]
i H "”/ . G O MYNDIGHETEN an
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Men DIGG skoter inte trafiken

E-tjanst IdP

CD] < Identitetsintyg > v

Med stod av Sweden Connects tekniska specifikationer

"”/ . G O MYNDIGHETEN an



Det harinnehaller metadata

InfFormation om parterna

Partens namn, visningsnamn och logotyp att visa upp for anvindaren

Om det 4r en
 forlitande part (SP, service provider, e-tjinster) eller

* intygsfunktion (IdP, identity provider, e-leg)
Teknisk adress (URL)
Nycklar och certifikat for siker kommunikation
Kontaktuppgifter
Tillitsnivaer och vilka avtal (krav och féormagor)

M.m.

06 E
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Varfor Sweden Connect?

Gemensam standard

e [ ittare och sikrare att kommunicera

e Kan dndra metadata pa ett stille, som slar igenom snabbt hos alla pa den andra
sidan

* Enklare att byta leverantor eller lagga till nya funktioner

7, . MYNDIGHETEN FOR
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Bra att veta om Sweden Connect

Sweden Connect kraver teknisk kompetens

Kompetens inom SAML 2.0, antingen sjilv eller via leverantor

Hinvisa till DIGG:s swedenconnect.se for den tekniska integrationen

Leverantorer kan delta i sandboxmiljé utan avtal med DIGG

DIGG tillhandahaller testfunktioner

Frivilligt stod for e-tjanstelegitimationer

Organisationsnummer och organisationsnamn i attributprofilen

Anstillnings-id@organisationsnummer som majlig pseudonym for personnumrger
etc.

HSA-id finns som alternativ profil

06 E
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https://www.swedenconnect.se/

Tack!



