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Detaljering av monster

 Snabb aterblick alternativ/imoénster

* Intygsvaxling

 Dekryptering identitetsintyg

» Overforing behdrighetsstyrande attribut
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Snabb aterblick alternativimonster

 Alt 1: Attribut som en del av identitet-/atkomstintyget
o Behdrighetsattribut i intyget (som idag)

« Alt 2: Separation mellan identitet och behdérighetsattribut
o E-tjanst formedlar attribut vid sidan av intyget.

« Alt 3: Nationella attributkallor for behorighetsattribut

o Farre attribut behover formedlas. Uppslag/kompletteringar sker
hos tjansteproducenten utifran behov och maijlighet till.
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E-tjanst till Bastjanst (kombination)
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Intygsvaxling

* Intygsvéaxling kommer bli mer aktuell da Sweden
Connect har kortare livslangd pa utstallda
Identitetsintyqg.

« Vaxling sker fran identitetsintyg (SAML) till
atkomstintyg (Oauth?2) och fornyelseintyg.

o Alternativt genom fornyelseintyget da endast nytt
atkomstintyg utfardas.

« Vaxling sker utifran RFC 7522 med anpassningar

RFC 7522 Security Assertion Markup Language (SAML) 2.0 Profile for OAuth 2.0
Client Authentication and Authorization Grants
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Intygsvaxlingar - anpassningar

» Endast stod for flodet Assertion Flow / Implicit Flow.
* Inget stod for revokering av intyg (access & refresh).

* Identifiering av aktorssystem med hjalp av Client
identifier och client secret.

o Client-id ar att likstalla med Entityld-fran SAML-
metadata for SP.

o Inget stdd for identifiering av aktorssystem med SAML-
Intyg (client_assertion)
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Intygsvaxlingar - anpassningar

« Endast klienter av typen Confidential kommer att stodjas da
dessa ska kunna hantera client secret pa ett adekvat satt.

- Atkomstintyget &r krypterar och darmed inte lasbar fér annan
part an eHalsomyndigheten.

* Inget stod for introspection

* Inget stdd for "prompt”, dvs pakalla slutanvandarens
uppmarksamhet.

» Endast stod for HTTP Basic som autentiseringsmetod for
klienter. [RFC 6749, 2.3.1]
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Intygsvaxling — Exempel pa anrop

POST /token HTTP/1.1

Host: as.receptpartner.se

Authorization: Basic <CLIENT_ID>:<CLIENT_SECRET>
Content-Type: application/x-www-form-urlencoded

grant_type=urn:ietf:params:oauth:grant-type:saml2-bearer&assertion=<SAML_ASSERTION>

grant_type=refresh_token&refresh_token=<REFRESH_TOKEN>

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

»access_token”:”<JWE-TOKEN>",

»”token_type”:"Bearer",

»expires_in”:3600,

»prefresh”:<REFRESH_TOKEN> OBS! Bara vid initial vixling frain SAML
}
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Information om intygsvaxling

Handboken
Teknisk information
Anropsinformation 17.1, kap 3
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Dekryptering identitetsintyg

« SAML-response som skickas fran IdP till SP inom
Sweden Connect ar krypterat.

« SP/E-tjanst behotver dekryptera meddelandet och
extrahera SAML-assertion fran SAML-response
och intygspropagera SAML-assertion till E-
halsomyndigheten vid anrop eller intygsvaxling.

« Viktigt ar att SAML-assertion &r signerad sa att den
kan verifieras fristaende fran SAML-response. (->)
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02 - Deployment Profile for the Swedish elD Framework, 6.1 Security Requirements (jan 2020)

The <saml2:Assertion> element issued by the Identity Provider MAY be signed using a
<ds:Signature> element within the <saml2:Assertion>.

If a Service Provider requires signed assertions, by assigning the WantAssertionsSigned
attribute of its metadata record (see chapter 2.1.2), the Identity Provider MUST sign
assertions issued to this Service Provider (as well as the response message as stated
above).
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Vad berors?
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Finns fragestallningar som behover besvaras...

» Hur ska overféringen ske?

O HTTP-header, del av payload/meddelande etc.
« Struktur och format pa éverforingen?

o JWT, XML etc.
 Vilka sdkerhetsmekanismer behovs?

o Finns redan krav pa 6msesidig autentisering. (mTLS)

o Behdvs fler? checksumma, signatur etc.

Behover ske i dialog med framforallt systemleverantorer
men aven ovriga intressenter
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Exempel

 Onskvart att separera mellan behorighetsinformation
och payload/meddelande

 Onskvart att anvanda 6ppna standards

« JWT token (standard, utbyggbar)
« HTTP-header: X-authorization-data
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Exempel (forts.)

GET/HTTP/1.1
Authorization: Bearer <base 64-encoded: SAML/Oauth2-atkomst/identitetsintyg>
X-authorization-data: <base 64-encoded: JSON Web Token med attribut>

{ "payload” : "Hello World!” }

{

"alg": nnoneu

}
{

”personalPrescriptionCode” : ’1234567”,
“healthcareProfessionallLicense” : ’LK”

}
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Tack



