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Bildsprak i presentationen

IdP
SAML

Gra farg representerar utfardare av elektroniska sikerhetsintyg. (IdP)

- __J

E-tjanst Gron farg representerar vard- och apotek och dess system, exempelvis

Medarbetare ett journalsystem/expedieringssystem eller en medarbetare.

Bastjanst Lila farg representerar e-hilsomyndigheten. Bastjanster ar API:er och E-

E-tjanst tjanster normalt webbapplikationer, exempelvis Forskrivningskollen.

Bla feirg representerar attributkallor och information/attribut fran

Attributkalla
dessa avseende behérighetsattribut inom valt medarbetaruppdrag

Behdrighetsattribut eller motsvarande. Exempelvis HSA—katalogen.

Ljusbla ﬁirg representerar elD/ e—legitimation och identiteten fran
denna. Exempelvis SITHS-kort, Freja eID+ och EFOS och HSA-

id/ personnummer.

Identitet
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Person-id behover inte vara samma

N u I a.g e (1 7 X) som id:et pa elD/e-legitimation.
Ex HSA-id pa elD men annat som

Svensk e-legitimation (DIGG) person-id.
elD
E-hilsomyndigheten krav SN /
IdP Behdrighetsattribut
(inkl. person-id)

Attributkalla E-tjanst » Bastjanst

Regelverk for tillhandahallande av behérighetsstyrande attribut
Regelverk for leverantdr av identitetsintyg
Handboken
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IdP granskas och godkénns av DIGG och

i - - E-hil digh b krav.
Foreslagen andring... Keav pi skl it app.

Svensk e-legitimation (DIGG) ;/

Identitet kommer fran elD.
Attributforsérjningen
behover diskuteras och
[ 1dpP } sattas!

- : o Behorighetsattribut
E-halsomyndigheten riktlinjer
Attributkalla E-tjanst > Bastjanst

"Riktlinjer fér tillhandahdllande av behérighetsstyrande attribut”
Handboken
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Primart monster vid atkomst
(Alternativ 1)

V o
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E-tjanst till Bastjanst
3[5?3(;{'aal<_:jav organisatorisk tillh6righet och

1.1 Autentisering med eID

1.3 Uppslag av behérighetsattribut

Sweden Connect

Registrerad IdP
IdP _____________________ 7
e meta-data
Ve

g 7
i SAML-intyg 63// :
| T |
oS4
© Beharighetsattribut Qg})f/ I
1.4 Utfarda SAML-intyg // |
, |
s |
7 SAML-intyg | -
s’ | 4.1 Verifiera IdP och SP
s |
/// Behdrighetsattribut

Bastijtinst

1. Autentisering: Initiera inloggning med
eventuell anvisning

3. Tjdnsteanrop: med SAML-

intyg fran autentiseringen 4 Auktorisation: Bastjanst

2. Auktorisation: E-tjanst
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Exempel: Oppenvérdsapotel%@

1.2 Val v&rdgivare och medarbetaruppdrag (Attributkilla)

1.3 Uppslag av behérighetsattribut

1.1 Autentisering med eID

Freja elD Plus } ______ Registrerad IdP Sweden Connect
SITHS-kort (IdP) o meta-data
// |
| Q7 |
SAML-intyg ,066// |
e | R |
S I
Behtrighetsattribut @’ I
1.4 Utfarda SAML-intyg e :
// |
i SAML-intyg I
yd I 4.1 Verifiera IdP och SP
/ .
s |
A /// Beharighetsattribut

NLL

Expedieringsystem g
(E-tjdinst) (Bastjdnst)

1. Autentisering: Initiera inloggning med
eventuell anvisning

3. Tjéinosteanrop: med SAML- s R

i iseri uktorisation: Bastjanst
2. Auktorisation: E-tjanst intyg fran autentiseringen ]
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Exempel: Pascal och NPO

HSA-katalogen

1.2 Val vardgivare och medarbetaruppdrag (Aﬁributk'dllu)

1.3 Uppslag av behérighetsattribut
1.1 Autentisering med eID

Sdkerhetstjtnster Inera } ______ Registrerad IdP Sweden Connect
SITHS-kort (1dp) et meta-data
(elD) /// I
! SAML-intyg 663 ’ :
| s '
@ &7 !
Behtrighetsattribut & I
1.4 Utfirda SAML-intyg 7 :
d |
e SAML-intyg I
s I 4.1 Verifiera IdP och SP
s |
y 7 Behirighetsattribut
-,

NLL
(Bastjdnst)

Pascal / NPO g
(E-tjdinst)

iy
>

1. Autentisering: Initiera inloggning med
eventuell anvisning

3. Tjéinosteanrop: med SAML- s R

i iseri uktorisation: Bastjanst
2. Auktorisation: E-tjanst intyg fran autentiseringen ]
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Medarbetare till E-tjanst hos eHalsomyndigheten

Attributkilla

1.2 Val av organisatorisk tillhérighet och
uppdrag

1.1 Autentisering med eID

i

1. Autentisering: Initiera inloggning med
eventuell anvisning

1.4 Utfarda SAML-intyg

1.3 Uppslag av behérighetsattribut

SAML-intyg

y

Beharighetsattribut q.eg/
7
7
7
7
7
7

2.1 Intygsvéxling och intern sakerhet

Ve
7/
7 L
g Bastjiinst

2. Auktorisation: E-tjénst

2.2 Auktorisation Bastjanst
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Exempel: Atkomst med SITHS-kort till Forskrivningskollen

HSA-katalogen

1.2 Val vardgivare och medarbetaruppdrag

(Attributkdlla)

1.3 Uppslag av behérighetsattribut
1.1 Autentisering med eID

S'(ikerhelsli:dnslerlneru } ______ Registrerad IdP Sweden Connect
SITHS-kort (1dP) 7 meta-data

7/
Ve
SAML-intyg (,Q//
| et <
‘é?/ 7/
oo q > 7
Beharighetsattribut &
1.4 Utfirda SAML-intyg 7
//
//
i 2.1 Intygsvéxling och intern sakerhet
//
7
//
Forskrivningskollen g NLL
(E-tjdnst) (Bastitinst)

1. Autentisering: Initiera inloggning med
eventuell anvisning

2. Auktorisation: E-tjénst 2.2 Auktorisation Bastjdnst
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Exempel: Atkomst till Forskrivningskollen som

fritidsforskrivare

1.1 Autentisering med eID

frejgeDplus | Registrerad IdP Sweden Connect
n (1dP) // meta-data
/
7/

7
' SAML-intyg QQ// HOSP
‘ ’ Socialstyrel
ociaistyreisen
9) . y
1.4 Utfarda SAML-intyg &
2.1 Kontroll av férskrivningsratt
mot officiellt register
2.2 Intygsvaxling och intern
intygspropagering
Forskrivningskollen NLL
1. Autentisering: Initiera inloggning med (E-t|un51)

(Bastitinst)
eventuell anvisning

2. Auktorisation: E-tjénst 2.3 Auktorisation Bastjénst
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Separation mellan identitet och
behdorighetsattribut
(Alternativ 2)

V o
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E-tjanst till Bastjanst (alt.2)

1.1 Autentisering med elID

________ Registrerad IdP Sweden Connect
i . |
' SAML-intyg K7 |
1 e 7 d 7 |
i 1.2 Utfarda SAML-intyg m o7 |
1l
0 i |
i |
- |
1. Autentisering: Initiera inloggning il SAMLint |
med eventuell anvisning /// Y9 I
/// | 4.2 Verifiera IdP
- |
7 [
7
v Pid Behorighetsattribut
//
2. Auktorisation: E-tjanst 3. Tjdnsteanrop: med SAML-intyg fran
autentiseringen samt behdrighetsattribut
o . . separat
2.1 Val vardgivare och medarbetaruppdrag $ 4.1 Verifiera SP/E-tjanst.

Attributkiill i Vilka sakerhetsmekanism behovs?
2.2 Uppslag av behoérighetsattribut HAUIKGE i Hur éverférs behérighetsattributen?
(lokal) L AP e Sanerrrrrresi
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Nationella attributkallor for
behdorighetsattribut
(Alternativ 3)

V o
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E-tjanst till Bastjanst (alt.3)

1.1 Autentisering med eID

1.2 Utfarda SAML-intyg

1. Autentisering: Initiera
inloggning med eventuell anvisning

2. Auktorisation: E-tjanst
2.1 Val vardgivare och medarbetaruppdrag

2.2 Uppslag av behdérighetsattribut

Registrerad IdP

s
//
SAML-intyg e
7
| ldeniiel .
s
s
//
t)éz ;
K SAML-intyg
& s
&,
s
\ 4 //
e Behorighetsattribut
3. Tjdnsteanrop: med SAML-intyg frén
autentiseringen samt behdrighetsattribut
separat
\ 4

Attributkilla
(lokal)

_________________ Sweden Connect
yd meta-data
Ve

4.2 Verifiera IdP

4.3 Komplettera med
behorighetsattribut

Beharighetsattribut

Nationell
attributkiilla

1 1
i 4.1 Verifiera SP/E-tjanst. :
i Vilka sidkerhetsmekanism behdvs? :
| Hur dverfoérs behdrighetsattributen? i
1 1
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Kombination av alla monster...

V o
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E-tjanst till Bastjanst (kombination)

Attributkdlla

Registrerad IdP Sweden Connect
meta-data

1 //
1 -7 I
' SAML-intyg Prad |
! - |
@) Identitet - I
66Q /// :
Behrighetsattribut 50 |
()'\5‘ g I

e -
bpts |
i |
-
-7 |
) 4 el Behdrighetsattribut |
Prad (lokal)
-~ cee
Bastijiinst
SAML-intyg
dentitet Beharighetsattribut
(nationell)
Beharighetsattribut

Attributkiilla Attributkiilla
(lokal) (nationell)
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Tack



