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E-hälsomyndighetens 
säkerhetslösning för 
Nationell Läkemedelslista



Bildspråk i presentationen

E-tjänst

Bastjänst

E-tjänst

Grön färg representerar vård- och apotek och dess system, exempelvis 

ett journalsystem/expedieringssystem eller en medarbetare.

Lila färg representerar e-hälsomyndigheten. Bastjänster är API:er och E-

tjänster normalt webbapplikationer, exempelvis Förskrivningskollen.

Attributkälla

Behörighetsattribut

Blå färg representerar attributkällor och information/attribut från 

dessa avseende behörighetsattribut inom valt medarbetaruppdrag 

eller motsvarande. Exempelvis HSA-katalogen.

Identitet

eID
Ljusblå färg representerar eID/e-legitimation och identiteten från 

denna. Exempelvis SITHS-kort, Freja eID+ och EFOS och HSA-

id/personnummer.

IdP
Grå färg representerar utfärdare av elektroniska säkerhetsintyg. (IdP)

Medarbetare

SAML



Nuläge (17.x)

E-tjänst Bastjänst

SAML

Attributkälla

IdP

eID

Behörighetsattribut
(inkl. person-id)

Svensk e-legitimation (DIGG)

E-hälsomyndigheten krav

Regelverk för tillhandahållande av behörighetsstyrande attribut
Regelverk för leverantör av identitetsintyg
Handboken

Person-id behöver inte vara samma 

som id:et på eID/e-legitimation.

Ex HSA-id på eID men annat som 

person-id.



IdP granskas och godkänns av DIGG och 

E-hälsomyndigheten tar bort egna krav.

Krav på attributkällor lättas upp.Föreslagen ändring…

E-tjänst Bastjänst

SAML

Attributkälla

Behörighetsattribut

IdP

eID

Svensk e-legitimation (DIGG)

Identitet

!E-hälsomyndigheten riktlinjer

”Riktlinjer för tillhandahållande av behörighetsstyrande attribut”
Handboken

Identitet kommer från eID.

Attributförsörjningen 

behöver diskuteras och 

sättas!



Primärt mönster vid åtkomst
(Alternativ 1)



E-tjänst till Bastjänst

E-tjänst Bastjänst

Attributkälla

SAML-intyg

Behörighetsattribut

Identitet

IdP
eID

Sweden Connect

meta-data

1.3 Uppslag av behörighetsattribut

1.1 Autentisering med eID

1.4 Utfärda SAML-intyg

1. Autentisering: Initiera inloggning med 
eventuell anvisning

2. Auktorisation: E-tjänst

Registrerad IdP

4 Auktorisation: Bastjänst
3. Tjänsteanrop: med SAML-
intyg från autentiseringen

4.1 Verifiera IdP och SP

1.2 Val av organisatorisk tillhörighet och 
uppdrag

SAML-intyg

Behörighetsattribut

Identitet



1.4 Utfärda SAML-intyg

1.3 Uppslag av behörighetsattribut

Exempel: Öppenvårdsapotek

Expedieringsystem

(E-tjänst)

NLL

(Bastjänst)

(Attributkälla)

SAML-intyg

Behörighetsattribut

Identitet

Freja eID Plus

(IdP)SITHS-kort

(eID)

Sweden Connect

meta-data

1. Autentisering: Initiera inloggning med 
eventuell anvisning

Registrerad IdP

4 Auktorisation: Bastjänst

4.1 Verifiera IdP och SP

1.1 Autentisering med eID

1.2 Val vårdgivare och medarbetaruppdrag

2. Auktorisation: E-tjänst

3. Tjänsteanrop: med SAML-
intyg från autentiseringen

SAML-intyg

Behörighetsattribut

Identitet



1.4 Utfärda SAML-intyg

1.3 Uppslag av behörighetsattribut

Exempel: Pascal och NPÖ

Pascal / NPÖ

(E-tjänst)

NLL

(Bastjänst)

HSA-katalogen 

(Attributkälla)

SAML-intyg

Behörighetsattribut

Identitet

Säkerhetstjänster Inera

(IdP)SITHS-kort

(eID)

Sweden Connect

meta-data

1. Autentisering: Initiera inloggning med 
eventuell anvisning

Registrerad IdP

4 Auktorisation: Bastjänst

4.1 Verifiera IdP och SP

1.1 Autentisering med eID

1.2 Val vårdgivare och medarbetaruppdrag

2. Auktorisation: E-tjänst

3. Tjänsteanrop: med SAML-
intyg från autentiseringen

SAML-intyg

Behörighetsattribut

Identitet



Medarbetare till E-tjänst hos eHälsomyndigheten

E-tjänst Bastjänst

Attributkälla

SAML-intyg

Behörighetsattribut

Identitet

IdP
eID

Sweden Connect

meta-data

1. Autentisering: Initiera inloggning med 
eventuell anvisning

2. Auktorisation: E-tjänst

Registrerad IdP

2.2 Auktorisation Bastjänst

2.1 Intygsväxling och intern säkerhet

1.4 Utfärda SAML-intyg

1.3 Uppslag av behörighetsattribut

1.1 Autentisering med eID

1.2 Val av organisatorisk tillhörighet och 
uppdrag



Exempel: Åtkomst med SITHS-kort till Förskrivningskollen

Förskrivningskollen

(E-tjänst)

NLL

(Bastjänst)

HSA-katalogen 

(Attributkälla)

SAML-intyg

Behörighetsattribut

Identitet

Säkerhetstjänster Inera

(IdP)SITHS-kort

(eID)

Sweden Connect

meta-data

1. Autentisering: Initiera inloggning med 
eventuell anvisning

2. Auktorisation: E-tjänst

Registrerad IdP

2.2 Auktorisation Bastjänst

2.1 Intygsväxling och intern säkerhet

1.4 Utfärda SAML-intyg

1.3 Uppslag av behörighetsattribut

1.1 Autentisering med eID

1.2 Val vårdgivare och medarbetaruppdrag



Exempel: Åtkomst till Förskrivningskollen som 

fritidsförskrivare

Förskrivningskollen

(E-tjänst)

NLL

(Bastjänst)

SAML-intyg

Identitet

Freja eID plus

(IdP)
eID

Sweden Connect

meta-data

1. Autentisering: Initiera inloggning med 
eventuell anvisning

2. Auktorisation: E-tjänst

Registrerad IdP

2.3 Auktorisation Bastjänst

2.2 Intygsväxling och intern 
intygspropagering

1.4 Utfärda SAML-intyg

2.1 Kontroll av förskrivningsrätt 
mot officiellt register

1.1 Autentisering med eID

HOSP

Socialstyrelsen

Behörighetsattribut



Separation mellan identitet och 
behörighetsattribut
(Alternativ 2)



E-tjänst till Bastjänst (alt.2)

E-tjänst Bastjänst

Attributkälla

(lokal)

Behörighetsattribut

SAML-intyg

Identitet

IdP
eID

Sweden Connect

meta-data

1.1 Autentisering med eID

1.2 Utfärda SAML-intyg

1. Autentisering: Initiera inloggning 
med eventuell anvisning

2. Auktorisation: E-tjänst

Registrerad IdP

4. Auktorisation: Bastjänst3. Tjänsteanrop: med SAML-intyg från 
autentiseringen samt behörighetsattribut 
separat

4.2 Verifiera IdP

4.1 Verifiera SP/E-tjänst. 
Vilka säkerhetsmekanism behövs? 
Hur överförs behörighetsattributen?2.2 Uppslag av behörighetsattribut

2.1 Val vårdgivare och medarbetaruppdrag

SAML-intyg

Identitet



Nationella attributkällor för 
behörighetsattribut
(Alternativ 3)



E-tjänst till Bastjänst (alt.3)

E-tjänst Bastjänst

Attributkälla

(lokal)

Behörighetsattribut

SAML-intyg

Identitet

IdP
eID

Sweden Connect

meta-data

1.1 Autentisering med eID

1.2 Utfärda SAML-intyg

1. Autentisering: Initiera 
inloggning med eventuell anvisning

2. Auktorisation: E-tjänst

Registrerad IdP

4. Auktorisation: Bastjänst

3. Tjänsteanrop: med SAML-intyg från 
autentiseringen samt behörighetsattribut 
separat

4.2 Verifiera IdP

4.1 Verifiera SP/E-tjänst. 
Vilka säkerhetsmekanism behövs? 
Hur överförs behörighetsattributen?2.2 Uppslag av behörighetsattribut

2.1 Val vårdgivare och medarbetaruppdrag

SAML-intyg

Identitet

Nationell 

attributkälla

4.3 Komplettera med 
behörighetsattribut

Behörighetsattribut



Kombination av alla mönster…



E-tjänst till Bastjänst (kombination)

E-tjänst Bastjänst

Attributkälla

(lokal)

Behörighetsattribut 

(lokal)

IdPeID
Sweden Connect

meta-data

Registrerad IdP

Attributkälla

(nationell)

Behörighetsattribut 

(nationell)

Attributkälla

SAML-intyg

Identitet

Behörighetsattribut

SAML-intyg

Identitet

Behörighetsattribut



Tack


