(@& eHslsomyndigheten

E-halsomyndighetens
Sakerhetslosning

Mattias Gunnrin

l 2021-04-20




@ eHalsomyndigheten

Agenda l (2)

1. Inledning, alternativ och mdnster
2. Uppfolining av actionpunkter

a) Mote med DIGG gallande avtal hos Sweden
Connect.

b) Lakemedelslista via APl:er innan FHIR-tjansterna
lanseras.

c) Maskinanvandare
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Agenda 2 (2)

d) Anvanda Monster 2 med SAMBI.
f) Verifiering av foreslaget koncept.

e) Aterkoppling gallande overforing av
behdrighetstyrande attribut.

3. Nasta steg
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Inledning med fortydligande
av alternativ och monster
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E-halsomyndighetens
Sakerhetslosning

Mattias Gunnrin

 Befintligt alternativ via SAMBI.

« Monster 1. SAML-intyg innehaller Identitets- och
Behorighetsattribut.

* Nytt alternativ via Sweden Connect.

« Monster 1. SAML-intyg innehaller Identitets- och
Behdrighetsattribut.

« Mdnster 2. Identitets- och Behdrighetsattribut separeras.
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Uppfoljning av
actionpunkter
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Mote med DIGG gallande avtal
hos Sweden Connect.

Johan Palmqvist

Ap. EHM: Ordna moéte | mindre skara med DIGG
avseende genomgang av scenarier gallande
tjansteleverantor (SP) vs anvandarorganisation och
avtal hos Sweden Connect?
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Lakemedelslista via APl:er
iInnan FHIR-tjansterna lanseras

Johan Palmqvist

Ap. EHM: Finns det mojlighet att komma at en
patients lakemedelslista via APl.er innan FHIR-
tjansterna lanseras (motsvarande information som
Forskrivningskollen visar den 1/5)?
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Maskinanvandare

Joakim Sandberg

Ap. EHM: Har maskinanvandare beaktats?
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Monster 2 med SAMBI

Johan Palmqvist

Ap. EHM: Kan vi anvanda monster 2 med SAMBI?
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Verifiering av foreslaget koncept

Mattias Gunnrin

Ap. Apoteks och vardaktorer samt
systemleverantorer: Verifiera foreslagna monster till
den 14/4 med aterkoppling till E-halsomyndigheten:

ext.mattias.qunnrin@ehalsomyndigheten.se



mailto:ext.mattias.gunnrin@ehalsomyndigheten.se
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Verifieringar av koncept

 Den aterkoppling E-halsomyndigheten mottagit har
inte gett nagra nya krav eller avvikelser.

* lom detta bifall av konceptet sa paborjas
detaljering och implementation av ldsning.
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Aterkoppling gallande
overforing av behorighets-
styrande attribut

Joakim Sandberg

Ap. Systemleverantdrer (och évriga): Aterkoppling
gallande overféring av behorighetstyrande attribut
(enligt alternativ) till E-halsomyndigheten.
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Summering

« Behover finnas stod for ’sweden connect” aven for
ovriga tjanster.

o Sakerhetslosningen kommer vara densamma for
myndighetens alla bastjanster.

e Behover finnas Stod for monster 2 vid
Intygsvaxling.

o Kommer att finnas stod for detta.
o Viktigt att monster 2 fungerar aven med Sambi.
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Summering (forts)

» Tydlighet kring om base64 respektive base64url
(spec) anvands.

o Kommer att tydliggoras i specifikationen/handboken
etc.

* Risk att behdrighetsattributen fastnar i loggar etc.
om de gar i klartext (via mTLS)

o Forslag: symmetriskt krypto baserat pa client_secret
* Viktigt att specifikation kommer snabbit.
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Nasta steg

Mattias Gunnrin
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Nasta steg Sweden Connect

Tester
Verifiera tillsammans med
konceptuell NLL FHIR-
16sning 20/4 Q2/2021 tjanster
| |
O T o O O O
|
14/4 Publicering av Q32021 Lansering

specifikationer
och riktlinjer
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Tack
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Fragor och dialog
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Dokumentation

E-halsomyndighetens sakerhetslosning - NLL Referens och
Arbetsgrupper - Confluence (ehalsomyndigheten.se)



https://confluence.ehalsomyndigheten.se/pages/viewpage.action?pageId=34766856

