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Beskrivning

Intyg som utfardas av en identitetsintygsutfardare efter
autentisering och innehdller egenskaper kopplat till identitet samt
kan innehalla andra personlig egenskaper dven kallade
behorighetsattribut. Intyget baseras pa Security Assertion Markup
Language (SAML). En standard baserat pa XML for att 6verfora
sékerhetsrelaterad information pa ett strukturerat satt, samt
digitalt representera anvandaren och dess information.

Utfardare av identitetsintyg innehallande identitets- och
behdrighethetsattribut fér den anvandare som autentiserat sig.

Ett digitalt intyg som representerar anvandaren och ger denna
atkomst till bastjanster eller motsvarande. Kallas inom OAuth2 for
access token. Kan &ven jamféras med ett SAML-intyg, skillnaden
ligger huvudsakligen i det tekniska formatet.

OAuth 2.0 specifikation RFC 6749, Access token

Ett digitalt intyg som stélls ut till det aktdrssystem som
representerar anvandaren och dess atkomster. Ger
aktorssystemet mojlighet att skapa nya atkomstintyg for
anvandaren under dess giltighetstid.

OAuth 2.0 specifikation RFC 6749, Refresh token

Begrepp inom Oauth2 for att identifiera aktdrssystemet, unikt och
anvands i kombination med client secret.

Ldsenord eller hemlighet for att autentisera aktorssystemet.

Att aterkalla/avsluta ett giltigt och pag&ende intyg for tkomst eller
fornyelse.

Funktionalitet att kunna frdga om status eller meta-data kopplat till
ett utfardat intyg.


https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc6749

Intygsvéxling fran identitetsintyg till &tkomstintyg och tillhérande fornyelseintyg syftar i grunden pé att skapa en lésare koppling mellan
autentisering och auktorisation. Férnyelseintyget ger aven mgjlighet till langre sessioner genom att atkomstintyget fornyas regelbundet,
samtidigt som giltighetstiden for atkomstintyget och identitetsintyget kan hallas kortare.

Den intygsvaxling som E-halsomyndigheten erbjuder utgar fran RFC 7522 (Security Assertion Markup Language (SAML) 2.0 Profile for
OAuth 2.0 Client Authentication and Authorization Grants) och ger darmed majlighet att vaxla fran identitetsintyg enligt SAML 2.0 till
atkomst- och férnyelseintyg enligt OAuth 2.0.

Foljande stddjs av tjansten for intygsvaxling eller anvandande av OAuth-atkomstintyg:

Alla roller (vard, apotek samt privatperson) kan véxla ett giltigt SAML-intyg till ett &tkomstintyg (access token) for vidare atkomst
Alla bastjanster frdn E-halsomyndigheten kan anropas med en OAuth2 access token

Atkomstintyget har en giltighetstid p& 60 minuter

Via fornyelseintyget (refresh token) véxla till sig ett nytt atkomstintyg. (Se &ven Giltighetstid intyg)

Skapa client-secret

Byte av client-secret

Stdd for flodet Assertion Flow/Implicit flow

Atkomstintyget (access token) som &r av typen JSON Web Token (JWT), skyddas mot insyn med hjélp av JSON Web Encryption
(JWE). Atkomstintyget ar darmed inte lasbart for annan part &n E-halsomyndigheten.

® HTTP Basic som autentiseringsmetod for klienter. [RFC 6749, 2.3.1]

Foljande stddjs inte:
® Inget stod for att invalidera eller avsluta ett giltigt atkomstintyg innan dess giltighetstid ar slut.

® Inget stod for "prompt", det vill siga pakalla slutanvandarens uppméarksamhet.
® Inget stdd for introspection

Anropsflode

For att genomféra en intygsvaxling behdver anvandaren vara autentiserad och ett giltigt identitetsintyg behéver vara utfardad och tillganglig
for E-tjansten att intygsvéaxla.
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Figur 1 - Foérenklat exempel pd ett autentisering- och auktorisationsfléde, utfardande av identitetsintyg.

1.0 Anvandaren begar atkomst till E-tjansten, eftersom anvandaren inte ar autentiserad/auktoriserad sa sker anvisning vald
identitetsintygsutfardare.

1.1 Anvandaren autentiserar sig mot identitetsintygsutfardaren med sin personliga e-legitimation som sedan utfardar ett
identitetsintyg.

1.2 Anvandare begar atkomst till E-tjansten och bifogar identitetsintyget. Efter att E-tjansten auktoriserat anvandaren ges
atkomst.

Nar E-tjansten har ett identitetsintyg utfardat for anvandaren kan intygsvaxling ske, antigen genom direkt véaxling eller efter att ha
kompletterat med behdrighetsattribut.

® Intygsvéaxling med identitetsintyg
* Intygsvaxling med identitetsintyg och kompletterande behérighetsattribut fran E-tjansten

Efter genomford intygsvéaxling finns méjlighet att fornya atkomstintyg genom att anvanda det fornyelseintyg som utfardades som en del av
den initiala vaxlingen fran identitetsintyget. Efter att fornyelseintyget gatt ut behover ett nytt identitetsintyg utfardas av
identitetsintygsutfardaren och en ny intygsvéaxling behéver genomforas.


https://tools.ietf.org/html/rfc7522
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0-cd-02.html
https://tools.ietf.org/html/rfc6749

¢ Atkomstintyg genom férnyelse

Efter att intygsvaxling eller férnyelse genomférts kan atkomstintyget anvandas for atkomst till E-halsomyndighetens bastjanster.

* Anrop till bastjanst med atkomstintyg

Intygsvaxling med identitetsintyg

Intygsvéaxling sker med identitetsintyg som utfardats av identitetsintygsutfardaren och innehaller anvandarens identitet och de
beharighetsattribut som ligger till grund for den tankta atkomsten.

Om

:E-tjdnst :Authorization Server
(aktorssystem) (AS)

1.0 vaxla(Client identifier, Client secret, Identitetsintyg)

1.1 :Atkomstintyg, Fornyelseintyg

Figur 2 - Intygsvéxling med identitetsintyg
1.0 E-tjansten begar att vaxla in identitetsintyget och bifogar &ven anvandarnamn (client identifier) och I6senord (client secret).
1.1 Authorization Server returnerar ett atkomstintyg (access token) ihop med ett férnyelseintyg (refresh token).

en klient véljer att anvanda sig av fornyelseintyg behover klienten spara detta pa ett sakert satt i sin applikation. Nar klienten vaxlar sitt

fornyelseintyg mot ett nytt atkomstintyg returneras inget nytt fornyelseintyg, utan klienten férvantas anvanda det fornyelseintyg som
returnerades i #2 vid varje fornyelse av atkomstintyg.

Parametrar som stods

En mer detaljerad beskrivningen av respektive parameter aterfinns i granssnittsbeskrivningen.

Inparameter  Beskrivning/varde

grant _type wurn:ietf:parans: oauth: grant-type: san 2- bearer

assertion Identitetsintyg

| svar ges foljande parametrar i en JSON-struktur:

Utparameter  Beskrivning/varde

access_tok  Atkomstintyg

en

expires_in  Giltighetstid i sekunder p& atkomstintyget.

token_type bearer

refresh_to  Fornyelseintyg
ken

Exempel pa anrop



Fraga

PCST [ host]/ oaut h2/ api / oaut h/t oken HTTP/ 1.1
Accept - Encodi ng: gzi p, defl ate

Cont ent - Type: application/ x-wwfornurl encoded

Aut hori zation: Basi c RUNNLVVTRVI 6RUNNLVBTVw==

Cont ent - Lengt h: 6819

Host: [host]:[port]

Connecti on: Keep-Alive

User - Agent: Apache-HtpCient/4.5.2 (Java/1l.8.0_152)

grant _type=ur n¥8Ai et f ¥%8Apar ans¥8Aoaut h¥3Agr ant -t ype¥8Asam 2-
bear er &asserti on=[ SAML2: Asserti on]

"access_token" : "[access_token]",
"expires_in" : 3600,

"token_type" : "bearer",
"refresh_token" : "[refresh_token]"

Intygsvaxling med identitetsintyg och kompletterande behdrighetsattribut
frAn E-tjansten

OBS!

I nulaget erbjuds endast kompletterande behdrighetsattribut nar Sweden Connect anvands som identitetsfederation. Aktiviteter
pagar kring att se 6ver maéjligheterna att erbjuda motsvarande d&ven med Sambi som identitetsfederation

Intygsvéaxling sker fran identitetsintyget som innehaller anvandarens identitet och kan innehélla behorighetsattribut. E-tjansten kompletterar
sedan med behérighetsattribut pa sidan av identitetsintyget som en del av intygsvaxlingen. Se aven "Riktlinjer for tillhandahallare av
behorighetsstyrande attribut” for krav kopplat till E-tjansten for att fa tillhandahalla kompletterande behdérighetsattribut.

Resultatet blir detsamma som om identitetsintyget skulle ha innehallet samtliga behorighetsattribut, det vill saga att det utfardade
atkomstintyget innehaller kombinationen av de bada. | de fall som ett behdrighetsattribut aterfinns i bade identitetsintyget och som
kompletterande behdrighetsattribut fran E-tjansten ar det den fran E-tjansten som anses vara mer aktuell och darmed kommer att anvandas.

:E-tjanst :Authorization Server
(aktorssystem) (AS)

T
|
I
I
1.0 Paketera behdrighetsattribut(attribut) I
|
I
I
|

1.1 vaxla(Client identifier, Client secret, |dentitetsintyg, Behdrighetsattribut)

1.2 :Atkomstintyg, Fornyelseintyg




Figur 3 - Intygsvéixling med identitetsintyg och kompletterande behérighetsattribut frén E-tjdnsten.
1.0 E-tjansten paketerar och signerar relevanta behorighetsattribut enligt strukturen fér parametern authorization_data.

1.1 E-tjansten begér att vaxla in identitetsintyget och bifogar &ven anvandarnamn (client identifier), 16senord (client secret) och de
kompletterande behorighetsattributen (authorization-data)

1.2 Authorisation Server returnerar ett atkomstintyg (access token) ihop med ett fornyelseintyg (refresh token).

Parametrar som stods

En mer detaljerad beskrivningen av respektive parameter aterfinns i granssnittsbeskrivningen.

Inparameter Beskrivning/véarde

grant _type urn:ietf:parans: oaut h: grant-type: sanl 2- bear er

assertion Identitetsintyg.

aut hori zati on-data Kompletterande behorighetsattribut fran E-tjansten. Se lank for
format.

| svar ges féljande parametrar i en JSON-struktur:

Utparameter Beskrivning/varde

access_token Atkomstintyg
expires_in Giltighetstid i sekunder pé &tkomstintyget
t oken_t ype bearer

refresh_tok  Fornyelseintyg
en

Exempel pa anrop

Ett exempel pa formedling av behérighetsattribut for en farmaceut pé ett 6ppenvardsapotek. Formatet p& exemplet &ar enligt JWT/JWS och
tre delar. Dar gron text motsvarar huvudet och bla sjalva meddelandet och den rosa den omslutande signeringen.

{
"jti": "19a9d58c-d016-47c0- 8ea9-alla0812c85c",
"iss": "e-tjanst-client-id",
"iat": 1516239022,
"pharmacyl dentifier": "1234567890123",
"heal t hcar ePr of essi onal Li censel denti tyNunmber": "123456",
"heal t hcar ePr of essi onal Li cense": "AP"
}
@HVACHS256( base64Ur | Encode( ) + "." + base64Ur| Encode(payl oad) , <client_secret>)

.eyJgdcki G | XONE5ZDUAYy 1k MDE2LTQRYz At OGVhOS1hMIFhVDgx MriVANWM LC
Jpc3M QO JI LXRgYW5zdClj bd | bnQt aWQ LCIpYXQ G EIMIYyMzkwM | sl nBoYXJt YWNSSWRI bnRpzZmi | ci | 61 j EyMz QLN c40
TAXM M LCI0ZWFsdChj YXJI UHIvZnVzc2l vbnFsTd j ZWszZUl kZWs0aXR5TnVt Yny 1 j oi MTI zNDU2I i wi aGvhbHRoY2FyZVBy
b2Zl c3Npb25hbExpY2Vuc2Ui O JBUCJ9. zhRRnduGLcnbnJ7zXr pdZj | Eq7] ELToaoYyVe9ZA3xk

Anropet till intygsvaxlingen skulle da se ut enligt



POST [ host ]/ oaut h2/ api / oaut h/ t oken HTTP/ 1.1

Accept - Encodi ng: gzi p, defl ate

Cont ent - Type: application/x-ww-formurl encoded
Aut hori zati on: Basi ¢ RUNNLVWTRVI 6RUNNLVBTVin==
Content - Lengt h: 6819

Host: [host]:[port]

Connection: Keep-Alive

User - Agent: Httpdient

grant _t ype=ur n%3Ai et f ¥8Apar ans¥8Aoaut h¥BAgr ant - t ype¥BAsani 2- bear er &assertion=[ | dentitetsintyg] &uth
ori zati on- dat a= . eyJqdGki O | xONE5ZDU4Yy 1k MDE2L TQBYz At OGVhOS1hMTF
hNMDgx MiVANWM LCIpc3M G JI LXRqYWEzdClj bd | bnQ aWQ LCIpYXQ O EIMIYyMzkw | sl nBoYXJt YWRSSWR bnRpZni | ci
1 61 j EyMcQLNj c40TAXM M LCI0ZWFsdGhj YXJI UHIvZnVzc2l vbnFsTd j ZWszZU kZWs0aXR5TnVt YnVy | j oi MTI zNDU2I i wi a
GVvhbHRoY2FyZVByb2Zl c3Npb25hbExpY2Vuc2Ui G JBUCJ9. zhRRnduGLcnbnJ 7z Xr pdZj | Eq7| ELToaoYyVe9ZA3xk

Atkomstintyg genom férnyelse

Fornyelse av atkomstintyget kan ske inom ramen for fornyelseintygets giltighetstid (Se Giltighetstid intyg). Fornyelse kan ske innan eller i
samband med att ett befintligt atkomstintyg ar pa vag att bli ogiltigt och paverkar inte befintliga atkomstintyg, det vill saga det ar méjligt att ha
flera giltiga samtidigt.

:E-tj@nst :Authorization Server
(aktdrssystem) (AS)

1.0 férnya(Client identifier, Client secret, Férnyelseintyg)

1.1 :Atkomstintyg

Figur 4 - Atkomstintyg genom férnyelse

1.0 E-tjansten begar att fornya atkomstintyget och bifogar anvandarnamn (client identifier), losenord (client secret) och fornyelseintyget
(refresh_token)

1.1 Authorisation Server returnerar ett nytt atkomstintyg (access token).

Parametrar som stods

En mer detaljerad beskrivningen av respektive parameter aterfinns i granssnittsbeskrivningen.

Inparameter Beskrivning

grant _type refresh_t oken

refresh_tok  Férnyelseintyg
en

| svar ges foljande parametrar i en JSON-struktur:

Utparameter Beskrivning

access_t oken Atkomstintyg

expires_in Giltighetstid pa atkomstintyget i sekunder.



t oken_t ype bearer

Exempel pa anrop

Fraga ’
PCST [ host]/ oaut h2/ api / oaut h/t oken HTTP/ 1.1
Accept - Encodi ng: gzi p, defl ate
Cont ent - Type: application/ x-ww f orm url encoded
i Authorization: Basic RUWNLWTRVI 6RUNNLVBTVw==
i Content-Length: 916
i Host: [host]
i Connection: Keep-Aive
. User-Agent: Apache-Httpdient/4.5. 2 (Java/12.0.1)
i grant _type=refresh_token&refresh_token=[ Fornyel sei ntyqg]
Svar ’
T
. "access_token" : "[Atkonstintyg]",
. "expires_in" : 3600,
¢ "token_type" : "bearer”
o3
Granssnittsspecifikation
Meddelandehuvud
Headerparameter Beskrivning
Aut hori zati on For att anropa OAuth2 tokenservice krivs autentiseringsuppgifter
som erhalls frdn E-halsomyndighetens Servicedesk. E-
hélsomyndigheten skapar client och secret som tilldelas en
specifik aktor. Detta I6senord anvands av aktérssystemen som
identifiering vid all intygsvaxling. Vid anrop ska anges detta
|6senord anges i format Base64 encoding enligt HTTP Basic
Access Authentication (RFC 7617). Exempel:
Aut hori zation: Basic
RURNLVWVTRVI 6 RUhNLVBTVWwW==
Cont ent - Type Anges som "application/x-www-form-urlencoded"

Cont ent - Type: application/x-
www f or m ur | encoded



In- och utparametrar

Vid intygsvaxling anges féljande parametrar i HTTP-body (enligt format application/x-www-form-urlencoded):

Inparameter Beskrivning

grant_type Anges med varde “urn:ietf:params:oauth:grant-type:samli2-bearer
da identitetsintyg anvands

Anges med varde "refresh_token" da férnyelseintyget anvands

assertion Anges som Base64 encodat SAML2:Assertion alternativt det
fornyelseintyg som utfardats.

aut hori zati on_dat a Anvands enbart d& kompletterande behdérighetsattribut anges. En
JWT-token enligt lank.

| svar ges foljande parametrar i en JSON-struktur:

Utparameter Beskrivning

access_t oken Krypterat access_token i format JSON Web Token. som endast
kan lasas av eHalsomyndighetens API-SP (Resource Server).
Kan anvéndas vid anrop till E-hdlsomyndighetens tjanster. Se

expires_in Giltighetstid pa det returnerade access-token i sekunder fran det
att det genererades. Idag 3600 sekunder (60 minuter)

t oken_t ype Anges som "bearer"

refresh_token En refresh_token i format JSON Web Token. kommer att
returneras vid intygsvaxling med SAML-intyg. Denna
refresh_token &r giltig i 420 minuter (7 timmar)

Authorization_data

For att komplettera med behdrighetsattribut fran E-tjanst formedlas dessa enligt formatet JSON Web Token (JWT) och signeras i enlighet
med JSON Web Signature (JWS).

Reserverade claim eller header Beskrivning Véarde

parametrar som ska inga.

typ Identifierar formatet och satts till IWT Jwr
enligt standarden.

alg Vald algoritm for signering av intyget. HS256

jti Unik identifierar for intyget. Anvands uul D

huvudsakligen for sparbarhet.

i ss Identifierar den utfardande E-tjanst och <client_id>
satts till den client identifier som tilldelats
for intygsvaxling.

i at Tidpunkt for utfardandet av intyget med <tidpunkt, numeriskt véarde>
behdrighetsattributen.

Attribut/claims som férmedlas ska félja namnséttningen fran Behorighetsstyrning med anpassningen att den fulla namnrymden inte tas med,
utan endast namnet pa attributet. Exempelvis skulle attributet http.//sambi.se/attributes/1/pharmacyldentifier anges med den kortare formen p
harmacyldentifier.


https://tools.ietf.org/html/rfc7519
https://tools.ietf.org/html/rfc7515
http://sambi.se/attributes/1/pharmacyIdentifier
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