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1. Inledning

For atkomst till E-halsomyndighetens register stalls héga krav pa tillit till
elektroniska identiteter som begar atkomst och till behérighetsgrundande
information och attribut kopplat till dessa identiteter.

2. Syfte

Syftet ar att beskriva grundlaggande sakerhetsniva som E-halsomyndigheten
staller pa tillhandahallare av behdrighetsstyrande attribut och som anvands
vid atkomstbegaran till myndighetens produkter och tjanster.

3. Omfattning

Anvisningar i denna riktlinje omfattar part som tillhandahaller
behorighetsstyrande attribut kopplade till elektroniska identiteter vars
hantering regleras genom Sweden Connect' och.som nyttjas for atkomst till
myndighetens register.

4. Avgransning

Part som tillhandahaller behdérighetsstyrande attribut kopplade till
elektroniska identiteter som nyttjas for atkomst och vars hantering regleras
genom SAMBI? ochdess tillitsramverk, omfattas inte av denna riktlinje.

5. Termer och begrepp

Allvarlig sakerhetsincident: Rapporteringspliktig sékerhetsincident som
kan'komma att féranleda omedelbara atgarder bland de parter som forlitar
sig pa tillhandahallna tjanster.

Anvandarorganisation: Organisation som bedriver verksamhet inom halso-
och sjukvarden inkluderat vard av djur och djurhalsa, omsorgen eller som
Oppenvardsapotek.

Attribut: Egenskap hos en medarbetare vid en Anvédndarorganisation som
ligger till grund fér beslut om Atkomstkontroll i en ansluten E-tjénst eller
Bastjénst.

" https://swedenconnect.se/
2 https://www.sambi.se/

Dokumentnamn: Riktlinje for tillhandahallande av behdrighetsstyrande attribut 3/10
Informationsklass: Publik



@ Diarienummer 2021/0xxxx

eHalsomyndigheten

Attributintyg: Ett intyg i elektronisk form av urkundskvalitet utstallt av
Tillhandahallare av behédrighetsstyrande attribut som innehaller Attribut
knutna till en viss person

Attributkalla: Register innehallande kvalitetssakrade Attribut kopplade till en
elektronisk identitet.

Attributprofil: Specifikation som beskriver féorekommande Aftribut och deras
innebdrd, och som bygger pa sektorgemensamma éverenskommelser med
berdrda parter.

Autentisering: Verifiering av en pastadd elektronisk identitet.

Behorighet: Tilldelade rattigheter att anvanda en informationstillgang pa ett
specificerat satt.

E-legitimation: En elektronisk identitetshandling innehallande uppgifter som
entydigt kan kopplas till en viss person och som kan anvandas for att
identifiera innehavaren pé elektronisk vag.

E-tjanst: Informationstjanst med anvandargranssnitt som baserat pa
Identitetsintyg medger att medarbetare vid en Anvéndarorganisation bereds
atkomst till tjansten och eventuellt bakomliggande Bastjdnster.

Rapporteringspliktig sakerhetsincident: En o6nskad och oplanerad
handelse som kunnat ha eller haft paverkan pa sakerhetsskyddet
omgardande en tillhandhallen tjanst, eller som kunnat innebara eller inneburit
en stoérning i tillhandahallarens formaga att fullgéra de ataganden som foljer
av tecknade avtal.

Sjalvdeklaration: En forsékran upprattad av Leverantér av identitetintyg
eller Federationsoperatér som beskriver hur krav i respektive regelverk
efterlevs.

Tillhandahallare av behorighetsstyrande attribut: Tjanst som omfattar
Attributkélla och som férmedlar sadana kvalitetssakrade uppgifter i formen
av Afttribut till leverantér av E-tjdnst.

Atkomstkontroll: Styrmedel i en E-tjdnst som syftar till att reglera och
begransa en persons Behdrighet.

6. Villkor om tillhandahallande av
behorighetsstyrande attribut

Tillhandahallare av behorighetsstyrande attribut ska stalla upp

nédvandiga villkor gentemot den Anvandarorganisation for vilken
tillhandahallaren férmedlar behérighetsstyrande attribut till annan part.
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Villkoren ska spegla de skyldigheter som aligger Anvandarorganisationen
enligt denna riktlinje.

6.1 Informationssakerhet

Tillhandahallare av behorighetsstyrande attribut och dennes hantering av
informationssakerhet ska baseras pa principer i enlighet med ISO/IEC
27001 eller motsvarande likvardiga principer for ledning och styrning av
informationssakerhetsarbetet.

Tillitsgrundande ar da tillhandahallare och dess ledning kan ge bevis pa
sitt atagande att uppratta, infra, driva, dvervaka, granska,.underhalla
och férbattra informationssakerhetsarbetet och att processerna fér varje
steg ar dokumenterade och planerade, samt att erforderliga resurser for
genomférandet ar tillsatta.

Tillhandahallares formaga till ett strukturerat och riskbaserat arbete med
informationssakerhet kan styrkas genom certifiering av ackrediterad
revisor. Om alternativa standarder eller principer-tillampas ska en analys
av 6verensstammelse mellan standarderna vara genomford, for att
klargora att inga vasentliga avvikelser forekommer.

6.2 Riskhantering

Tillhandahallare av behdérighetsstyrande attribut ska ha tydliga och
samordnade arbetssatt inom ramen for riskhantering. Detta innebar en
formaga att identifiera, analysera och motverka risker i enlighet med
faststallda processer och rutiner for riskhantering.

Processen for riskanalys ska vara dokumenterad och tillampad for
tjansten, och ska bygga pa en riskanalysmetodik som ger konsistenta,
korrekta och jamforbara resultat. Processen ska innefatta att ocksa
utforma, inféra och félja upp risklindrande atgarder, samt utverkande av
riskadgarens godkannande av kvarvarande risk

Tillhandahallaren ska ha tydligt utpekade ansvarsroller sdsom riskagare
och atgardsagare samt kompetens att genomfora I6pande riskanalyser i
enlighet med tydliga metoder och varderingsmodeller.

Riskhantering ska ske kontinuerligt eller minst var tolfte manad.

6.3 Incidenthantering

Tillhandahallare av behorighetsstyrande attribut ska ha tydliga och
samordnade arbetssatt inom ramen for incident- och avvikelsehantering
med en h6g medvetenhet och férmaga att upptécka, hantera och utreda
incidenter och avvikelser kopplade till tjansten.
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6.4 Incidentrapportering

Former for vidarerapportering och att Iampliga reaktiva och preventiva
atgarder vidtas for att lindra eller forhindra skada till féljd en
sakerhetsincident.

Vidarerapportering av allvarliga sakerhetsincidenter ska ske utan
dréjsmal till berérda parter och innefatta alla uppgifter som finns
tillgangliga och ar relevanta for att dessa ska kunna vidta nédvandiga
atgarder for att hindra, begransa eller lindra tankbar skada. Sa lange en
sadan handelse ar pagaende ska forlitande parter kontinuerligt hallas
underrattade om handelsen och dess forlopp.

Ovriga Rapporteringspliktiga sakerhetsincidenter kan avrapporteras
periodvis, dock med som langst kvartalsvisa intervall:

7. Tillhandahallande av behorighetsstyrande
attribut

7.1 Tjanstens beskaffenhet

Utldamnande av Attribut ska foregas av en kontroll.av den begarande
parten. Attributintyg ska ha det format och folja den Attributprofil som fran
tid till annan kravs for atkomst till de efterfragade tjansten och ska vara
giltiga endast sa lange som det kravs.

7.2 Villkor for underleverantorer

Tillhandahallare av behoérighetsstyrande attribut som pa annan part har
lagt ut'utférandet av en eller flera av de ataganden som omfattas av
denna riktlinje ska genom avtal definiera vilka av dessa ataganden som
underleverantéren ar ansvarig for och vilka krav som ar tillampliga pa
dem.

7.3 Hantering av behorighetsstyrande attribut

Informationsinnehallet i attributkallan ska vara korrekt och aktuellt. Dar sa
ar mojligt ska uppgifterna verifieras eller inhamtas och kontinuerligt
uppdateras gentemot ursprungskallan sasom ett officiellt register. Som
sadan kalla raknas till exempel Skatteverkets folkbokforingsregister,
Socialstyrelsens register dver legitimerad halso- och sjukvardspersonal
(HoSP), Inspektionen for vard och omsorgs (IVO) vardgivarregister,
Bolagsverkets néaringslivsregister samt Statistiska Centralbyrans (SCB)
register dver offentliga organ.
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Personer som registreras i attributkallan som medarbetare vid en
Anvandarorganisation ska ha ett anstallnings- eller uppdragsférhallande
till den organisation de registreras under. Kontroller av att anstallning-
och uppdragsférhallanden bestar och att registrerade attribut ar korrekta
ska genomféras minst en gang per kvartal, savida inte medarbetaren
redan vid registreringen har ett starkt tidsbegransat uppdrag (mindre an 6
manader) och dar behdrigheten pa férhand begransats pa samma satt.

Rutiner for registrering, uppfdljning, andring och avregistrering av
uppgifter i attributkallan ska vara dokumenterade, beslutade och
tillampade. Rutinerna ska innefatta att utan dréjsmal avregistrera sadana
attribut som inte langre ar aktuella da en person avslutar sin anstallning
eller sitt uppdrag, eller far andrade arbetsuppgifter.

7.4 Styrning av atkomst

Vid atkomst av administrativ karaktar till Attributkalla och andra for
sakerheten kritiska systemkomponenter ska strikt atkomstkontroll
tilampas. Med detta avses att individuella och personbundna
Behorigheter ska nyttjas i kombination med stark Autentisering av
administratorens identitet.

7.5 Tekniska och kryptografiska sékerhetsatgarder

Tekniska styrmedel och kontroller ska finnas inforda som ar tillrackliga for
att sakerstalla integritet, sekretesskydd, tillganglighet och sparbarhet i de
system och i den information som systemen behandlar. Med detta avses
att tillhandahallare ska vidta de skyddsatgarder som bér anses lampliga
och tillrackliga med beaktande av tillganglig teknik, kostnaden for
genomférandet av atgarderna och de uppsatta riskacceptanskriterierna.

Principer som bor tillampas ar djupledsférsvar och dverlappande
sakerhetsatgarder. Detta innefattar bland annat krypteringsatgarder,
styrmedel for natverkskommunikation i flera nivaer och restriktiv
atkomstkontroll till systemresurser och informationstillgangar.

Kansligt kryptografiskt nyckelmaterial som anvands for att identifiera
kommunicerande parter vid dverforing och utvaxling av
sakerhetskansliga uppgifter ska skyddas sa att atkomst begransas,
logiskt och fysiskt, till de roller och de tillampningar som oundgéangligen
kraver det.

Kontrollernas effektivitet och tillracklighet ska regelbundet utvarderas
som del i kontinuerliga forbattringsarbetet.
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7.6 Fysisk, administrativ och personorienterad sakerhet

De systemkomponenter som attributkallan byggs upp av ska skyddas
fysiskt mot skada som foljd av otillaten atkomst eller andra yttre
stérningar. Tilltrddeskontroll till dessa skyddade utrymmen ska tillampas
sa att atkomst till den tekniska och fysiska omgivning dar tjansten finns
installerad begransas till de personer vars arbetsuppgifter kraver det.

Personal som deltar i verksamheten och som ar av sarskild betydelse for
sakerheten ska ha genomgatt bakgrundskontroll. Detta i syfte att férvissa
sig om att personen kan anses vara palitlig samt att personerna har de
kvalifikationer som kravs for att pa ett tillfredsstallande, korrekt och sakert
satt utféra sina arbetsuppgifter.

7.7 Sparbarhet

Samtliga administrativa atgarder och férandringar i attributkallan ska
kunna sparas genom en behandlingshistorik (logg) pa individniva.

Tiden for uppgifternas bevarande ska inte understiga fem ar och
uppgifterna ska kunna tas fram i lasbar form under hela denna tid, savida
inte krav pa gallring pakallas fran‘integritetssynpunkt och har stéd i lag
eller annan forfattning.

8. Internkontroll

Tillhandahallare av behérighetsstyrande attribut ska inratta en funktion
for internrevision som periodiskt granskar verksamheten och
efterlevnaden av stéallda krav. Internrevisorn ska sjalvstandigt planera
genomférandet av revisionen och dokumentera detta i en revisionsplan.
Revisionsmoment ska valjas utifran en risk- och vasentlighetsanalys och
grundas i den sjalvdeklaration som tillhandahallaren Iamnat.

Internrevisorn ska vara oberoende i utférandet av uppdraget pa ett satt
som tryggar en objektiv och opartisk granskning. Internrevisorn ska
ockséa ha den kompetens och erfarenhet som kravs for att med rimlig
sakerhet kunna pavisa att den férsakran som lamnats genom
sjalvdeklarationen, fran tid till annan, inte ar behaftad vasentliga fel. En
sadan grad av sakerhet anses krava viss insamling och verifiering av
objektiva bevis.

Resultatet av internrevisionen ska dokumenteras i en
internrevisionsrapport och innefatta ett uttalande om internrevisionen
anser att lamnade beskrivningar i sjalvdeklaration aterspeglar en
rattvisande bild av hur kraven i regelverket uppfylls eller om
sjalvdeklarationen kan vara behaftad med vasentliga felaktigheter.
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9. Sjalvdeklaration

Tillhandahallare av behorighetsstyrande attribut ska uppratta en
forsakran som beskriver hur grundlaggande sakerhetsniva angivet i
denna riktlinje &r uppnadd.

Forsakran innebar en sjalvdeklaration av samtliga omraden infor ett
godkannande. Foérnyad sjalvdeklaration ska genomféras senast vart
annat ar efter godkannande eller vid stérre férandringar kopplat till
tjansten.
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