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Sammanfattning

» Regionerna ser positivt pa att aktorerna inom ramen for EHM samverkansstruktur ar
overens om att gemensamt bidra till en langsiktig sakerhetslosning som utgar fran
DIGG Ena — Sveriges digitala infrastruktur.

« Daremot bedomer regionerna att E- halsomyndlghetens krav pa medlemskap i en
inloggningsfederation vid dlrektanslutnlng till nationella lakemedelslistan (NLL)
redan innan en langsiktig |[0sning ar pa plats leder till flera allvarliga och betydande
risker.

* Regionerna menar att det saknas fordelar med kraven pa inloggningsfederation
innan en langsiktig sakerhetslosning ar pa plats, som uppvager de allvarliga och
betydande konsekvenser och risker som kraven leder till.

« Regionerna uppmanar darfor E-halsomyndigheten att fortsatta att arbeta med
regioner och leverantorer for att hitta en saker och kostnadseffektiv [0sning for
anslutning till NLL som gar att anvanda pa kort sikt for alla anslutande parter.

"Med direktanslutning avses en anslutning som inte gar via den sa kallade transformatorn. Samtliga vardinformationssystem
ansluter till NLL via transformatorn i dag. For den anslutningen anvands en annan sakerhetslosning.
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E-halsomyndighetens krav pa sakerhetslosning

Vad innebar sakerhetslosningen?

For att anvanda E-halsomyndighetens sakerhetslosning och fa atkomst till Nationella
lakemedelslistan maste vard-och apoteksaktoren gora vissa tekniska och
administrativa forandringar. | stora drag stalls foljande krav pa aktorer som ska
anvanda E-halsomyndighetens sakerhetslosning:

- Att aktoren ar medlem i identitetsfederationen Sweden Connect eller identitets-och// Kostnads- och
behorighetsfederationen Sambi. tidskravande

Ok och pa plats

- Att aktoren anvander en IdP (en intygsfunktion) som ar granskad och godkandav. =~ | Kostnads- och
Sweden Connect eller Sambi. tidskravande

- Att alla medarbetare som anvander E-halsomyndighetens tjanster har svensk e-
legitimation som ar godkand av Myndigheten for digital forvaltning (Digg). For
nuvarande tjanster galler tillitsniva 3 eller hogre.

*https://www.ehalsomyndigheten.se/yrkesverksam/anslut-och-utveckla/e-halsomyndighetens-sakerhetslosning/
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Sammanfattning av konsekvenser

« E-halsomyndighetens krav pa anvandning av IdP och medlemskap i nagon
av de tva inloggningsfederationerna Sweden Connect och Sambi aven pa
kort sikt far tva omedelbara konsekvenser.

> Ett flertal planerade anslutningar av vardinformationssystem till NLL forsenas med minst
12 manader, ex Inera Pascal som anvands av 1 500 vardgivare over hela Sverige. Enligt
plan skulle Pascal har driftsatt full anslutning till NLL i maj 2023.

> Ett flertal planerade anslutningar av vardinformationssystem till NLL avbryts helt.
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Sammanfattning av risker

« Konsekvenserna av E-halsomyndighetens krav pa anvandning av IdP och
medlemskap i nagon av de tva inloggningsfederationerna Sweden Connect
och Sambi aven pa kort sikt leder till tre allvarliga och betydande risker.

> Att inforandet av NLL forsenas for manga vardaktorer, med effekten att anslutningar till
NLL skjuts annu mer pa framtiden med risk for utebliven samhallsvinst och minskad
patientsakerhet som foljd.

> Okad risk att vardaktorer inte hinner ansluta sina vardinformationssystem till NLL innan
den 1 december 2025, med mycket allvarliga patientsakerhetsrisker som foljd.

> Risk for stora utmaningar att fa alla vardaktorer att vidta nédvandiga forandringar pa kort
tid, vilket leder till minskad samhallsvinst och patientsakerhet som foljd.
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Konsekvenser av kravet pa anvandning av IdP

* De flesta (19 av 21) regioner anvander idag inte IdP for inloggning till
vardinformationssystem som lakemedel forskrivs ifran.

- Atta regioner arbetar aktivt med att infora inloggning med IdP. En del av dessa ar
mycket nara driftsattning (mindre an sex manader).

« FOr de regioner som idag saknar IdP for inloggning varierar den tid och kostnad som
kravs for forandringen. For vissa (fler an 5) ar tiden mycket lang (mer an 24
manader) och kostnaden mycket hog (upp till tiotals miljoner kr).

» Aven aktdrer som i dag anvander IdP vid inloggning till vardinformationssystem kan
drabbas av kostnader for anpassning da olika IdP:er skiljer sig at.

* Ingen vardaktor anvander idag Sweden Connect eller Sambi vid inloggning till
vardinformationssystem.
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Laget i regionerna avseende federation och IdP

Cemner CGM Cambio Norrbotten TietofEvry ?
Melior Millennium TakecarefAV PMO-Primarvard Cosmic (KGC) Cosmic (SUSSA) VAS MCS Cross FVM Stockholm/Gotland

Vardsystem
Blekinge

Dalarna

Gotland

Gavieborg tom 2024/2025 -¢j IDP__
Halland

Jamtland Harjedalen

Jénkdping X - Sambi IdP

Kalmar
Kronoberg

MNorrbotten
Skane

from2029 |
tom 2024/2025 -cj 1P _

Stockholm
Sérmland
Uppsala
Varmland
Vasterbotten
Vasternorriand
Vastmanland

__ tom 2024/2025 -ef16P*_

Vastra Gétaland
Orebro

Ostergdtland

Ingen IdP anvinds vid inloggning till vardinformationssystemet

En Sweden Connect-kompatibel |dP anvands vid inloggning till vardinformationssystemet

Sambi IdP En Sambi-kompatibel IdP anvands vid inlogening till vardinformationssystemet (regioner som anvinder egen instans av Inera IdP
* Ar medlem i Sweden Connect
* Har kommit langt i férberedelser av inloggning med |dP
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Konsekvenser av kravet pa medlemskap i Sweden
Connect

« Kostnad for en Sweden Connect IdP som ska klara de mycket hoga
tillganglighetskrav som stalls vid inloggning till vardinformationssystem?:

Utvecklingskostnad: 6-10 miljoner kr
Arlig drift- och forvaltningskostnad: 4-7 miljoner kr

» Tid for utveckling och inforande av ovanstaende uppskattas till 12-24
manader?.

* En Sweden Connect IdP kan anvandas av manga vardaktorer vilket betyder
att kostnad for inforande, drift och forvaltning kan delas av manga.

'For aktorer som idag inte anvander IdP for inloggning till vardinformationssystem tillkommer potentiellt Iangre utvecklingstid och hogre kostnader
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Konsekvenser av kravet pa Sambi 1(2)

» Kostnad for en Sambi IdP som ska klara de mycket hoga tillganglighetskrav
som stalls vid inloggning till vardinformationssystem uppskattas till:
Utvecklingskostnad: 1 miljon kr
Arlig forvaltningskostnad: 1 miljon kr

« Tid for utveckling och inféorande av ovanstaende uppskattas till 12-24
manader?.
* En stor skillnad mot Sweden Connect ar att bade tjansteleverantorer och

anvandarorganisationer® behover etableras, tillitsdeklarera och -granskas.
Antalet organisationer som paverkas blir darmed avsevart storre an med

Sweden Connect.

'Lagre kostnader foljer av lagre krav pa hardvara samt for regioner och kommuner tillgang till kostnadsfri eller billig licens fran Inera
2For aktorer som idag inte anvander IdP for inloggning till vardinformationssystem tillkommer potentiellt IAngre utvecklingstid och hogre kostnader
3Enligt definition i Sambi ar en anvandarorganisation en juridisk person med anvandare som tecknat ett anslutningsavtal”.
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Konsekvenser av kravet pa Sambi 2(2)

* Aven om kravet pa federation endast avser paverka de vardaktorer som anvander
NLL sa paverkas fler indirekt i det fall Sambi valjs. Ett konkret exempel ar
fysioterapeuter som verkar i enskild firma och som behover journalfora i samma
system som vardaktorer som har forskrivare. Eftersom det ar vardinformations-
systemet som helhet som ansluts till federationen, sa paverkas aven
fysioterapeuten.

« Kostnad for anslutning till Sambi varierar stort beroende pa storlek pa anslutande
organisation och anslutningsmetod.

FoOr en liten anvandarorganisation som ansluter via ombud blir anslutningsavgiften 10 000 kr och
den arliga kostnaden 50 864 kr. FOr en stor organisation 6kar den arliga sammanlagda
kostnaden till 95 864 kr.

Vid direktanslutning saknas anslutningsavgift. Arlig kostnad uppgar till mellan 5 000 kr och 50
000 kr beroende pa organisationens storlek.

 Tiden som kravs for anslutning via ombud ar lag, upp till 4 veckor, medan
direktanslutning kraver ett par manader upp till ett ar.
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Scenario 1: Hela Vardsverige valjer Sweden
Connect

« Kostnad ifall Inera, regioner och privat sektor klarar sig med ett dussin IdP:er’.
Inforandekostnaderna: 72—120 miljoner kr
Lopande drift- och forvaltningskostnader till 48—84 miljoner kr.

 Tidsmassigt begransas en total anslutning till Sweden Connect framst av inforandet
av |dP och anpassning av vardinformationssystem for anvandning av federation och
|dP. De vardaktorer som redan anvander federation och IdP i dag klarar inforande
av en Sweden Connect |dP pa 12—-24 manader.

« Scenario 1 skulle kunna sagas ligga i linje med malbilden om en langsiktig
sakerhetslosning som utgar fran DIGG Ena — Sveriges digitala infrastruktur, dar
Sweden Connect utgor en vasentlig komponent. Ur det perspektivet skulle
kostnaderna for anslutningen till Sweden Connect kunna motiveras med att de anda
kan behova tas i framtiden.

TUtover detta tillkommer kostnader for anpassning av vardinformationssystemen for de aktérer som inte redan gjort det.
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Scenario 2: Hela vardsverige valjer Sambi

« Berakning av totalkostnad dar hela Vardsverige valjer Sambi utgar fran en
uppskattning att ca 10 000" anvandarorganisationer behdver ansluta jamte
ett mindre antal tjansteleverantorer.

Inforandekostnaderna: 120 miljoner kr
Lopande drift- och forvaltningskostnader till 600 miljoner kr.

 Tidsmassigt begransas en total anslutning till Sambi framst av inforandet av
|dP och anpassning av vardinformationssystem for anvandning av federation
och IdP. De vardaktorer som redan anvander federation och IdP i dag klarar
inforande av en Sambi |dP pa 12-24 manader.

'Cirka 1 500 vardgivarorganisationer anvander regelbundet Ineras nationella tjanst Pascal for forskrivning av doslakemedel. Regionerna tillhandahaller e-idtjanster kopplat
till vardinformationssystem till ver 3 000 kommuner och privata vardaktorer. Dessutom paverkas aven tandlakare, veterinarer och apoteksaktorer direkt av kravet. Indirekt
paverkas aven vardaktorer som inte sjalva har forskrivningsratt men som anda maste uppfylla kravet pa grund av krav pa sammanhallen vard- och omsorgsdokumentation.
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Scenario 3: Vardsverige valjer bade Sweden
Connect och Sambi

* Tid och kostnad for en blandmiljo kan extrapoleras fran scenario 1 och 2,
med visst tillagg for krav pa dubblerade funktioner dar stod kravs for bada
federationerna (Ex Inera Pascal och NPO) 1.

* En stor utmaning med en situation dar olika regioner valjer olika
federationslosningar ar att det kommer att tvinga vissa privata aktorer att
verka i vardinformationsmiljoer som ar knutna till bada federationerna. De
fulla konsekvenserna av att vardaktorer kan tvingas bedriva verksamhet |
den har typen av blandmiljo ar inte utredda.

* Till ovanstaende tillkommer utmaningen att fa tusentals vardaktorer att
ansluta till olika uppdragsgivare via olika federationer, vilket ligger utanfor
Ineras radighet.

'En sadan blandmiljo ligger bakom den uppskattade totala kostnaden for kravet pa anvandning av IdP och medlemskap i
endera Sweden Connect eller Sambi om 1 miljard kr fram tills att en langsiktig sakerhetsldsning ar pa plats.
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Summering

E-halsomyndighetens krav pa anslutning till federation aven pa kort sikt medfor
samhallskostnader om upp till en miljard kr under perioden fram till att en gemensam
langsiktig sakerhetslosning kan finnas pa plats.

Givet:

att de effektiviseringsvinster som sadan anslutning kan medfora inte gar att realisera forran langt
senare,

att kravet medfor flera allvarliga och betydande risker och
att det alltjamt ar oklart pa vilket satt kravet bidrar till 6kad tillit och individens sakerhet pa kort sikt
uppmanar regionerna E-halsomyndigheten att fortsatta att arbeta med regioner och

leverantorer for att hitta en saker och kostnadseffektiv losning for anslutning till NLL
som gar att anvanda pa kort sikt for alla anslutande parter.
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