Konsekvens- och riskbeddmning:
E-halsomyndighetens krav pa
inloggningsfederation

Sammanstalld av Markus Bylund (IT-direktor Region Gavleborg) och Stig Carlsson (tjanstedgare Inera)
for SLIT-ndtverket fér Sveriges IT-direktérer och Inera

25 april 2025, v 1.01 (28 april 2025)



Konsekvens- och riskbedémning: E-hdlsomyndighetens krav pa inloggningsfederation

Sammanfattning

Regionerna ser positivt pa att aktorerna inom ramen fér EHM samverkansstruktur ar éverens om att
gemensamt bidra till en langsiktig sdkerhetslosning som utgar fran DIGG Ena — Sveriges digitala
infrastruktur?. Ddremot bedémer regionerna att E-hilsomyndighetens krav p&d medlemskap i en
inloggningsfederation vid direktanslutning? till nationella Iikemedelslistan (NLL) redan innan en
langsiktig 16sning ar pa plats leder till flera allvarliga och betydande risker.

e Risken att inférandet av NLL forsenas for manga vardaktorer, med effekten att anslutningar
till NLL skjuts annu mer pa framtiden med utebliven samhallsvinst och minskad
patientsdkerhet som foljd.

e Okad risk att vardaktorer inte hinner ansluta sina vardinformationssystem till NLL innan den
1 december 2025, med mycket allvarliga patientsakerhetsrisker som foljd.

e Risk for stora utmaningar att fa alla vardaktorer att vidta nédvandiga fordndringar pa kort tid,
vilket leder till minskad samhallsvinst och patientsakerhet som féljd.

Riskerna foljer framforallt av de tidskravande férandringar som vardaktorerna behéver genomfora till
foljd av kravet pa inloggningsfederation. Det handlar dels om omfattande teknisk utveckling, men
daven om forandringar i arbetssatt, organisation och styrning hos och mellan ett mycket stort antal
vardaktorer. Utdver att forandringarna ar tidskravande ar de mycket kostsamma med uppskattade
samlade merkostnader som 6verstiger en halv miljard kr arligen.

Regionerna menar att det saknas férdelar med kraven pa inloggningsfederation innan en langsiktig
sakerhetslosning ar pa plats, som uppvéager de allvarliga och betydande konsekvenser och risker som
kraven leder till. Regionerna uppmanar darfor E-hdlsomyndigheten att fortsatta att arbeta med
regioner och leverantorer for att hitta en saker och kostnadseffektiv 16sning for anslutning till NLL
som gar att anvanda pa kort sikt for alla anslutande parter.

! https://www.digg.se/ledning-och-samordning/ena---sveriges-digitala-infrastruktur

2 Med direktanslutning avses en anslutning som inte gar via den s& kallade transformatorn. Samtliga
vardinformationssystem ansluter till NLL via transformatorn i dag. For den anslutningen anvands en annan
sakerhetslosning.
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Inledning

De sdkerhetslosningar som E-hdlsomyndigheten skapat for sina vard- och apotekstjanster har varit
foremal for diskussion och flera stora dndringar i ndra ett decennium. Under senare tid har regioner
och leverantorer av vardinformationssystem pa olika satt lyft3 att E-hdlsomyndighetens krav innebir
bade absoluta och férsvarande hinder for anslutning till nationella I1akemedelslistan (NLL). Under
perioden november 2022 till mars 2023 genomférdes ett aktérsgemensamt arbete inom ramen for E-
hidlsomyndighetens samverkansstruktur for att fortydliga och om majligt undanréja eller 6verbrygga
dessa hinder. Arbetet har framfor allt resulterat i en bred enighet om att en sakerhetslosning pa lang
sikt ska utga fran DIGG Ena — Sveriges digitala infrastruktur, dar federationsldsningen Sweden
Connect utgér en delméngd. Arbetet har ocksa skapat forutsattningar for att undanroja flera av de
absoluta hindren?. Den gemensamma bedémningen &r att den ldngsiktiga l6sningen inte kan vara pa
plats forran tidigast 1 december 2025. Regionerna och leverantdrerna ser positivt pa att medlemskap
i federationen Sweden Connect (se nedan) ingar som en del i den langsiktiga I6sningen.

E-hdlsomyndigheten kraver dock att vard- och apoteksaktérerna ansluter sina vardinformations- och
apotekssystem till ndgon av de tva federationerna Sweden Connect eller Sambi for att tillata
direktanslutning till NLL dven innan den langsiktiga I6sningen kan vara pa plats. For regionerna
framstar kraven som bade kostsamma och tidskravande, och de medfor flera stora risker utan att till
synes bidra till 6kade varden pa kort sikt.

Regionerna har darfor tagit intitiativ till denna konsekvens- och riskbedémning for att konkretisera
och vardera de konsekvenser och risker som féljer av kravet pa federationsmedlemskap innan en
langsiktig sdkerhetsldsning baserad pa DIGG Ena finns pa plats.

Konsekvens- och riskbedémningen har genomférts under begrénsad tid och med begrénsade resurser
givet det stora antalet inblandade aktérer och den komplexitet som fraGgorna rymmer.
Konsekvenserna och riskerna dr genomgdende baserade pa uppskattningar utifran ett snévt
kunskapsunderlag. En bedémning som vilar pa en sdker kunskapsgrund skulle kréva genomférande av
férdjupade férstudier hos samtliga regioner och mdanga andra aktérer ddrtill. Den samlade
bedémningen dr dock att storheterna i konsekvenserna som dterges dr rimliga och att konkreta och
reella risker i linje med de beskrivna féreligger.

Konsekvens- och riskbedémningen har i huvudsak utgadtt ifrén regionernas hdélso- och
sjukvdardsperspektiv. Kommuner, privata vardaktérer, tandldkare och veterindrer har beaktats ddr sa
varit maéjligt.

3 Synpunkter har framférts bland annat i en évergripande riskanalys till Socialdepartement och
E-hdlsomyndigheten 7 nov 2021, en skrivelse fran systemleverantdrerna Cerner och Cambio till E-
halsomyndigheten 16 nov 2021, ett underlag om bortre tidsgrans for NLL till Socialdepartement och E-
hélsomyndigheten den 30 aug 2022, samt i flertalet remissvar till propositionen om dndringar i lag om NLL
under november 2022

4 Nar det géller undanrdjda absoluta hinder har E-hilsomyndigheten éppnat fér att de auktorisationsmonster
som i dag bygger pa inloggningsintygspropagering kan ersattas av annat monster, och att tillit till 6verférda
behorighetsattribut under en 6vergangsperiod kan garanteras via sjalvdeklaration av vardaktoren, under
forutsattning att organisatorisk tillit uppnas. Dessa forandringar av E-hdlsomyndighetens sdkerhetslosning &r en
forutsattning for regionernas anslutning till NLL.
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Bakgrund

E-hdlsomyndighetens sakerhetskrav

E-halsomyndighetens sakerhetslosning for anslutning till NLL innebar att de aktérer som ska
direktansluta till NLL maste gora tekniska och administrativa férandringar. De storsta forandringarna
géller inloggningen i vardinformations- respektive apotekssystemen. Pa E-hdlsomyndighetens
webbplats sammanfattas kraven pd aktérer som ska anvianda sdkerhetsldsningen® i tre punkter.
Under varje punkt beskrivs kortfattat vad kravet betyder i icke-tekniska termer.

e Att aktoren ar medlem i identitetsfederationen Sweden Connect eller identitets- och
behorighetsfederationen Sambi.

En federation dr en sammanslutning mellan sjdlvstindiga enheter. | detta fall handlar det om
organisationer som gatt samman och bestdmt sig for att lita pa varandra och varandras
tjidnster. Det innebdr framfér allt minskad administration f6r varje organisation och en
mdjlighet for anvdndare att logga in i en annan organisations tjinst med sina vanliga
inloggningsuppgifter. Att Sambi dr en “identitets- och behérighetsfederation” (se nedan)
betyder att tilliten i federationen omfattar bade anvéindarens identitet (vem anvédndaren dr)
och information som kan anvéndas fér att avgéra vilka tjdnster anvdndaren har rétt att
anvdnda och vad anvéndaren far géra i olika tjdnster. Sweden Connect dr endast en
“identitetsfederation”, det vill séiga den hanterar endast vem anvdndaren dr. Som framgar
ldngre ner i detta dokument dr de sdkerhetskrav som stdlls for att en aktér ska fG vara med i
en federation méjliga att stdlla éven pd annat sdtt.

e Att alla medarbetare som anvander E-hdlsomyndighetens tjanster har svensk e-legitimation
som ar godkand av Myndigheten for digital forvaltning (DIGG). For nuvarande tjanster galler
tillitsniva 3 eller hogre.

Tillitsniva 3 dr den ndst hégsta tillitsnivdn (sdkerhetsnivdn) for e-legitimationer, vilket
stdmmer 6verens med det krav som regionerna redan i dag lever upp till fér sina
medarbetare.

e Att aktéren anvander en IdP (en intygsfunktion) som ar granskad och godkadnd av Sweden
Connect eller Sambi.

IdP betyder “identity provider”, pa svenska “legitimeringstjénst”. Det dr en funktion som
verifierar anvdndarens identitet och férser anvdndaren med ett intyg fér att logga in och
anvdénda olika tjéinster.

De aktorer som valjer att ansluta via Sweden Connect ska dessutom félja myndighetens riktlinje for
tillhandahallande av behdrighetsstyrande attribut (eftersom Sweden Connect endast &r en
identitetsfederation). Det finns ocksa ytterligare it- och informationssdkerhetskrav, bland annat krav
pa ledningssystem for informationssédkerhet.

5 Punkterna i listan har himtats fran E-hidlsomyndighetens webbplats:
https://www.ehalsomyndigheten.se/yrkesverksam/anslut-och-utveckla/e-halsomyndighetens-
sakerhetslosning/.
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Bilden nedan visar schematiskt hur [6sningen ser ut. En mer detaljerad teknisk beskrivning av vad en

federation ar finns i referensarkitektur for identitet och atkomst, sektion 5.11 ”Identitets- och

behérighetsfederation”®.
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Bild 1: Schematisk bild av E-hdlsomyndighetens sdkerhetslésning. Bildens vénstra del ér hdmtad fran Ineras
referensarkitektur. Observera att det som heter “e-tjéinst” pG bilden motsvarar vardinformations- eller apotekssystemet.

Federationer dkar inte sakerheten i sig

Federationerna bidrar till forenklad administration fér medlemmarna. Daremot medfér
federationerna som sadana inga direkt sdkerhetshojande varden. Visserligen stélls sdkerhetskrav pa
de aktorer som ar medlemmar i en federation, men dessa krav kan stéllas dven utan
federationsmedlemskap. Det gar att argumentera for att medlemskapet i sig kan innebéra férbattrad
efterlevnad till stallda sakerhetskrav, men dven efterlevnaden gar att sikerstalla pa fler satt an
genom federationsmedlemskap.

De nyttor som federationerna kan ge vardgivarna ar fraimst kopplade till andra sasmmanhang &n
direktanslutning till NLL. Till exempel kan en federation vara till nytta om en region vill tillata
kommuner och privata vardaktorer att logga in i sina vardinformationssystem. Dessa administrativa
varden med federationer utgor en stark drivkraft for regionerna att arbeta for federationslésningar
pa lang sikt. Inom ramen for direktanslutning mellan vardaktérers vardinformationssystem och NLL
saknar NLL dock roll i federationen. Kopplingen mellan vardinformationssystem och NLL utgors av
kommunikation mellan tva system dar vardinformationssystemet befinner sig inom federationen och
NLL utanfor den. Direktanslutningen innebar ingen anvandarinloggning till NLL. De aktuella
federationerna Sweden Connect och Sambi saknar stod for sadan system-till-system-kommunikation
(vilket illustreras i bilden ovan) och varken Sweden Connect eller Sambi innehaller nagon mekanism
som sdkerstaller identitet eller behérighetsgrundande attribut till tredje part utanfér federationen
(till exempel NLL).

6 Har finns referensarkitekturen: https://rivta.se/documents.html#002
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Konsekvensbeddmning

Konsekvensbedémningen fokuserar pa federationskravet inklusive kravet pa IdP. Denna del av
dokumentet ar framst tankt for lasare med teknisk sakkunskap. Andra ldsare kan med fordel lasa det
oversiktligt eller hoppa direkt till avsnittet Riskbedémning.

Vad innebér en anslutning till Sweden Connect?
Sweden Connect tillhandahalls av DIGG — Myndigheten for digital forvaltning. DIGG anvander
Sweden Connect som samlingsnamn for fyra olika saker:

e EIDAS

e Valfrihetssystemet 2017
e Valfrihetssystemet 2018
e FoOrbetald e-legitimering

EIDAS anvands for e-legitimationer fran andra lander, valfrihetssystemet 2017/2018 for privata
e-legitimationer (till exempel Freja elD Plus), och forbetald e-legitimering for e-legitimationer som
anvands i tjansten. Detta dokument fokuserar pa forbetald e-legitimering, som ar det som ar aktuellt
nar SITHS-kort anvdands som inloggningsmetod.

Inom forbetald e-legitimering ska ett anslutningsavtal tecknas av den som tillhandahaller IdP
(legitimeringstjansten) och ett forlitandeavtal tecknas av den som tillhandahaller en e-tjanst som ska
lita pa intygen fran IdP. Anvandarorganisationer, det vill sdga aktorer som enbart nyttjar tjanster via
Sweden Connect (till exempel en privat vardaktdr som anvander en regions vardinformationssystem),
behover inte s6ka eget medlemskap i Sweden Connect eller teckna ett eget avtal.

En region som ska ansluta sitt vardsystem till Sweden Connect behdver antingen ha en
tjdnsteleverantoér som dr med i federationen eller sjalv teckna ett forlitandeavtal. Nar det géller IdP
kan regionen valja mellan att skaffa en egen IdP som ansluts till Sweden Connect eller att anvdnda en
IdP som delas av flera aktorer (genom regionsamverkan eller pa 6ppna marknaden). DIGG kraver att
IdP nyttjar HSM (en kryptografisk hardvarumodul) for sin nyckelhantering.

Medlemskap i Sweden Connect ar avgiftsfritt for offentliga aktérer men kostar 2 900 kr i
engangsavgift for privata aktoérer’. Detta galler for de aktdrer som tillhandahaller IdP eller e-tjanst.
Sweden Connect saknar rorliga eller aterkommande avgifter for tillhandahallare av IdP och e-tjanst.

Vad innebar en anslutning till Sambi?

Identitets- och behorighetsfederationen Sambi dgs och drivs av Internetstiftelsen. Federationen har
samma uppbyggnad som Sweden Connect med legitimeringstjanst (IdP) och e-tjanster. En stor
skillnad mot Sweden Connect &r att bade tjansteleverantédrer och anvidndarorganisationer® behéver

7 Uppskattningen av tid och kostnad fér anslutning till Sweden Connect har baserats pa information pa
swedenconnect.se samt pa dialoger med DIGG och ett flertal aktorer och leverantérer med erfarenhet av
anslutning till federationen.

8 Enligt definition i Sambi &r en anvandarorganisation en ”juridisk person med anviandare som tecknat ett
anslutningsavtal”. Konsekvensbedomningen utgar fran tolkningen att en koncern bér kunna etablera en
anvandarorganisation som representerar flera juridiska personer. Daremot har Internetstiftelsen patalat att det
kan bli svart att fa ett ledningssystem for informationssakerhet godkant om det inte finns nagot
agarforhallande mellan organisationerna, och att de av den anledningen anda bor ha separata
anvandarorganisationer.
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etableras, tillitsdeklarera och -granskas. Antalet organisationser som paverkas blir dirmed avsevart
storre an med Sweden Connect.

En vasentlig del av etableringen i Sambi ar att alla medlemmar i federationen behover ett
ledningssystem for informationssakerhet (LIS) for organisationens hantering av identitet och
behdorighet. Socialstyrelsens foreskrifter HSLF-FS 2016:40 har sedan lange stéllt krav pa LIS, och
manga regioner har detta pa plats. Daremot beddéms inte alla kommuner, och kanske i &nnu storre
utstrackning privata vardaktorer, ha LIS pa plats.

En IdP i Sambi kan finnas i egen fysisk miljo (inga krav pa HSM) eller som logisk IdP i en fysisk miljo
som innehaller manga logiska IdP:er. Varje anvandarorganisation maste dock representeras av sin
egen IdP i federationen. Med Sambi gar det alltsa inte att gora en enskild IdP som flera
anvandarorganisationer kan anvanda.

Varierande kostnad och olika satt att ansluta

Tid och kostnad for anslutning till Sambi varierar stort. Faktorer som paverkar ar organisationens
storlek och om det handlar om en anvandarorganisation eller om en leverantor av tjanst.
Organisationens mognadsgrad fran ett informationssdkerhetsperspektiv samt nuvarande tillgang till
IdP paverkar ocksa. Anslutning kan dessutom ske pd olika satt, vilket ocksd paverkar kostnaden®.

Alla medlemmar i Sambi behover betala en arlig medlemsavgift. For anvandarorganisationer varierar
avgiften mellan 5 000 kr och 50 000 kr beroende pa organisationens storlek (farre an 99 respektive
fler an 5 000 anstéllda'®). En granskningsavgift om 8 000 kr tillkommer vart tredje ar.

Bade anvandarorganisationer och tjansteleverantorer kan direktansluta till Sambi genom
Internetstiftelsen. Internetstiftelsen uppger att det fér en ny medlem tar fran nagra manader upp till
ett ar att ansluta med nuvarande anslutningstakt. Enligt stiftelsen ar den mest avgérande faktorn for
hur lang tid anslutning tar den anslutande organisationens informationssikerhetsmognad da
anslutning kraver granskning av anslutande organisations LIS.

For anvandarorganisationer ar det ocksa mojligt att ansluta till Sambi via ombud.
Anvandarorganisationen far da stoéd i alla steg som kravs for anslutning, inklusive upprattande av
ledningssystem for informationssakerhet samt uppsattning och drift av logisk IdP. Enligt Svensk
E-identitet, som i dag ar det enda godkdanda ombudet pa marknaden, tar hela anslutningsprocessen
2—-4 veckor. | basta fall krdver processen endast en halv arbetsdag av anvandarorganisationen under
denna period. Tjansten kostar 10 000 kr i anslutningsavgift, darefter 3 822 kr per manad i [6pande
avgift (inklusive en granskningsavgift om 222 kr).

Utover anslutning via ombud finns dven mojlighet till gruppanslutning fér sma aktorer (upp till 10
anstallda). | ett sadant anslutningsforfarande tar en aktor pa sig ansvaret for IdP och LIS for
anslutande gruppmedlemmar. Férfarandet kraver en néara relation mellan anslutande organisation
och gruppmedlemmar (till exempel en leverantor av vardinformationssystem som anslutande part
och ett antal mindre anvandarorganisationer som gruppmedlemmar). Férfarandet ar inte

9 Uppskattningen av tid och kostnader baseras pa ett méte med Internetstiftelsen 8 mars 2023, ett méte med
Svensk E-identitet 20 april 2023 och information pa sambi.se.

10 Observera att avgiften baseras pa antalet anstillda i organisationen, inte antalet anvindare i federationen.
Det betyder att organisationer med manga anstillda men med fa legitimerade anvandare (till exempel
kommuner) klassas som stora, trots att antalet anvandare i praktiken &r fa.

11 svensk E-identitet uppger att dagens priser ar satta utifrdn en |3g efterfrdgan p& Sambiombudstjinster. Vid
Okad efterfragan kan kostnaderna komma att justeras nedat.
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implementerat i praktiken men rymmer potential att minska kostnaderna for anslutande
gruppmedlemmar.

For organisationer som tillhandahaller en tjanst i federationen &r avgiften 10 000 kr per ar.
Organisationer som har bade anvandare och tjanster betalar avgift for anvandare och tjanst var for
sig. For dessa organisationer ar direktanslutning det enda alternativet, vilket kraver drift av egen IdP.

Sammanfattningsvis varierar kostnad for anslutning till Sambi stort. For en liten
anvandarorganisation som ansluter via ombud blir anslutningsavgiften 10 000 kr och den arliga
kostnaden 50 864 kr, inklusive den aterkommande granskningsavgiften. For en stor organisation okar
den arliga sammanlagda kostnaden till 95 864 kr. Tiden som kravs for anslutning via ombud &r |ag,
upp till 4 veckor. For organisationer som direktansluter sjunker kostnaderna (ingen anslutningsavgift
och 43 000 kr lagre arlig kostnad). | gengald kraver anslutningen mer av anslutande
anvandarorganisation och anslutningstiden okar till upp till ett ar.

Vad innebar kravet pa IdP?

Kravet pa IdP medfor, oavsett federation, tva vasentliga konsekvenser. For det forsta kravs
utvecklingstid och kostnad for utveckling, driftsattning och I6pande férvaltning av en IdP, eller
eventuell anpassning eller byte av befintlig IdP for att mota krav fran respektive federation. For det
andra kréavs utvecklingstid och kostnad for anpassning av vardinformationssystem med tillhérande
kringtjanster som kravs for de fall IdP inte anvands for inloggning.

Utveckling och forvaltning, eller anpassning, av en IdP

For anslutning till Sweden Connect handlar det dels om kostnader i och med kravet pa HSM. Enbart
den hardvara som kravs for HSM medfor en uppskattad kostnad om 4—6 miljoner kr per aktér som
driver en IdP (inklusive stod for redundans samt en reservmiljoé och en testmiljé). Utveckling och
mjukvara medfor engangskostnader om cirka 1-2 miljoner kr vardera. Lépande
forvaltningskostnader beror i stor utstrackning pa anvandningsvolym men uppskattas till 4-7
miljoner kr arligen. Ovanstaende summerar till en uppskattad inférandekostnad om 6—10 miljoner kr
och en arlig forvaltningskostnad om 4—7 miljoner kr for en aktér som tillhandahaller en IdP kopplad
till Sweden Connect®2.

Fér anslutning till Sambi®3 finns inget krav pd HSM, vilket innebér lagre kostnad for hardvara. Foér
Sambi har dessutom regioner tillgang till en kostnadsfri licens for Inera IdP for egen driftsmiljo (for
kommuner tillkommer en avgift om 5 6re per invanare och ar fér motsvarande licens). Mot bakgrund
av ovanstaende uppskattas inférandekostnad till 1 miljon kr och arlig drift- och férvaltningskostnad
till 1 miljon kr for Sambi-IdP i egen regi.

Aven aktdrer som i dag anvander federering och IdP till sina vardinformationssystem kan drabbas av
kostnader for anpassning da olika IdP:er skiljer sig at avseende protokoll och metod for signering och
kryptering. Kostnad fér en sddan anpassning varierar stort men kan i varsta fall uppga till kostnaden
for en helt ny IdP.

Ovanstaende uppskattningar baseras pa sammanhang med mycket hoga krav pa tillgdanglighet, vilket
géller for Inera och dven torde linjera med de krav regioner behover stélla pa eventuella egna

12 Uppskattningen baseras pa analys och kontakt med tillverkare och leverantérer utifrdn anvindningsfall for
Inera.

13 Avser aktér som tillhandahaller egen fysisk IdP och vardinformationssystem i egen regi, till exempel en
region. Kostnader for IdP for renodlade anvandarorganisationer ar vasentligt lagre, se sammanstallning av
kostnader for anslutning till Sambi ovan.
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driftsmiljoer. Mojligen kan kommuner och privata vardaktorer noja sig med lagre krav vilket kan
reducera saval inférande- som driftskostnader.

Forutsatt att en IdP &r pa plats och att 6nskad e-tjanst (vardinformationssystem for vardgivarna) ar
utformad for inloggning via IdP gar anslutning till Sweden Connect relativt snabbt (veckor till enstaka
manader). Tid for att implementera en helt ny IdP som lever upp till Sweden Connects krav, inklusive
mindre anpassningar i ett enskilt vardinformationssystem, uppskattas till 12—24 manader!*.

Anpassning av vardinformationssystem for anvandning av IdP for inloggning

For de vardaktorer vars vardinformationssystem i dag inte ar anpassade till federering och IdP
tillkommer tid och kostnad fér denna anpassning. For mindre omfattande enskilda
vardinformationssystem med inga eller fa beroenden till andra system kan det innebéra
forhallandevis enkla och begrdansade utvecklingsinsatser. Uppskattningsvis kan det medféra upp till
ett halvar i utvecklingstid och nagra hundra tusen kr i kostnad®®. Fér en typisk region &r situationen
avsevart mer komplex. Ofta anvander vardaktoren ett flertal vardinformationssystem som ar
integrerade pa olika satt, liksom kopplingar och beroenden till ett stort antal andra interna och
externa hjalpsystem. En 6vergang till IdP-baserad inloggning kan krava en helt ny arkitektur for
identitet och atkomst och utvecklingsinsatser i potentiellt dussintals system och systemintegrationer.
En rattvisande uppskattning av tid och kostnad for en sadan férandring kraver en fordjupad forstudie
for varje enskild aktor, men det handlar om kostnader fran tiotals miljoner kr och l6ptider pa 24
manader och uppat. | vissa fall 4r férandringen sa omfattande att den kraver byte av
vardinformationssystem?,

Exempel fran Inera: anslutning av Pascal®’ till NLL

Enligt plan skulle Ineras webbapplikation Pascal ha varit det forsta systemet att fullt ut ansluta till NLL
(bade las- och skrivfunktionalitet). Anslutningen var planerad till varen 2023 men pa grund av det
aterstaende kravet pa federation kan inte anslutningen fardigstallas.

Inera har tva alternativ for att uppfylla kravet pa federation pa kort sikt.

e Inera anskaffar en IdP som ar kompatibel med Sweden Connect, vilket bland annat innebér
ett annat protokoll, annan signering och annan kryptering jamfért med dagens Inera-1dP, och
ansluter till federationen som tillhandahallare av intygsfunktion. Det medfor att:

o Inera skulle kunna ansluta som forlitande part i Sweden Connect, gora tekniska
anpassningar i Pascal och darefter anmaéla Pascal i federationen sa att inloggning till
Pascal sker med en IdP i federationen Sweden Connect. DIGG:s krav pa HSM for
nyckelhantering ar kraftigt kostnadsdrivande vid anskaffning av IdP.

o Regioner, kommuner och privata vardaktérer skulle kunna anvénda Ineras IdP for
inloggning i egna e-tjanster. En region skulle alltsa kunna anvanda Ineras Sweden
Connect IdP for inloggning i sitt vardsystem vilket gér att man uppfyller kravet pa
inloggning i federationen Sweden Connect.

e Inera gar med i Sambi med Pascal. Det innebar att samtliga anvandarorganisationer i Pascal
behover organiseras i anvandarorganisationer med LIS, skaffa IdP, tillitsdeklarera, granskas,

14 Uppskattningen baseras pa analys av vad som krivs for att anpassa och ansluta Inera Pascal till Sweden
Connect.

15 Uppskattningen baseras p& uppgift om kostnad fér anpassning av Inera Pascal till anvindning av Sweden
Connect IdP.

16 Uppskattningen baseras pa uppgifter om situation fér vardinformationssystemet Melior i Region Gavleborg
och vardinformationssystemet NCS Cross for en handfull regioner.

17 pascal ar en nationell tjinst som anvinds av all vardpersonal framst for att skriva ut och bestélla likemedel
och handelsvaror for patienter som far sina mediciner fordelade i pasar, sa kallade dospatienter. Tjansten riktar
sig till regioner, kommuner och privata vardaktorer.
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godkdnnas och anmalas till federationskatalogen i Sambi. Inera har inte forutsattning att ta
ansvar for att alla anvandarorganisationer etableras.

o Rent teoretiskt skulle Inera kunna bygga om befintlig IdP sa att den kan skapa
instanser av IdP for varje anvandarorganisation och erbjuda dem som tjanst i ett
”1dP-hotell”. Teknisk 16sning, som dven bedéms paverka bade HSA och regionernas
lokala kataloger, saknas och kan darfor inte kostnadsuppskattas. Dessutom ar det
oklart hur det skulle kunna finansieras da merparten av vardgivarna inte ar kunder
till Inera.

o Centrala tjanster som Pascal skulle med detta scenario behdva hantera inloggning
fran manga IdP:er, vilket beddms vara kraftigt kostnadsdrivande genom 6kat behov
av support.

Ovanstaende exempel beskriver bara Pascal, men samma alternativ géller dven fér Nationell
patientdversikt (NPO). Bdde Pascal och NPO &r e-tjanster som anvinds av vardaktdrer éver hela
landet.

Inera foresprakar Sweden Connect-alternativet

| det fall federationsanslutning blir aktuellt pa kort, féresprakar Inera det forsta alternativet, det vill
saga anskaffning av IdP i Sweden Connect och anslutning av Pascal samt NPO till Sweden Connect.
Detta alternativ ses som rimligast med tanke pa den gemensamt 6éverenskomna langsiktiga
inriktningen mot en sdkerhetslosning baserad pa DIGG Ena. Forutsatt att ett inriktningsbeslut fattas
och finansiering ordnas inom kort, bedoms Inera kunna uppfylla federationskravet fére 1 december
2025. Federationskravet maste vara uppfyllt senast i samband med att ett system direktansluts till
NLL. Detta betyder att Pascals anslutning till NLL maste skjutas fram (uppskattningsvis 12—24
manader). Ddrmed foérsenas dven verksamhetsnyttan som skulle ha kunnat uppnas pa kort sikt. Det
innebar ocksa att Pascal inte lika tydligt skulle utgéra en forsta referensanslutning till NLL, vilket saval
regioner som systemleverantorer sett positivt pa.

Samlad beddmning av konsekvenser av kravet pa federationsmedlemskap

Utover tid och kostnad for de insatser varje vardaktor behover vidta for anslutning till Sweden
Connect eller Sambi tillkommer utmaningar kopplat till samlad styrning och koordination mellan
vardaktorer av olika slag. Vagval som Inera eller enskilda regioner goér far direkt paverkan pa andra
vardaktorer (saval regioner, kommuner som privata).

Om Inera skulle vélja att ansluta till Sambi, medfor det att de cirka 1 500 vardaktorer som i dag
brukar den nationella tjansten Pascal ocksa maste ga med i Sambi. Om en enskild region gér samma
val kan det stélla motsvarande krav pa de kommuner och privata vardaktérer som regionen har avtal
om sammanhallen vard- och omsorgsdokumentation med. Antalet berdrda aktorer varierar fran
region till region, frdn ndgra enstaka till hundratals®®. Det saknas i dag sdvil samlad kommunikation
som kravstallning och koordinering mellan de aktorer som paverkas av E-hdlsomyndighetens krav pa
federationsanslutning i férsta resp andra och eventuellt tredje®® hand.

Med cirka 10 000 vardaktdrer i Sverige, varav 21 regioner och 290 kommuner?, med mycket stor
variation avseende storlek, komplexitet och styrform ar det omaijligt att skapa en enskild bild av

182022 erbjéd 19 regioner privata vardaktdrer med vardavtal tillgang till regionens vardinformationssystem
och 18 regioner erbjéd samma tjanst till resp kommuner inom regionens upptagsomrade.

19 Till exempel privata utférare av kommunal omsorg med sammanhallen vard- och omsorgsdokumentation
med en region.

20 varfér 10 000 vardaktodrer? Det dr mycket svart att uppskatta hur ménga organisationer som berors av E-
hélsomyndighetens krav pa federation pa kort sikt. Det &r cirka 1 500 vardgivarorganisationer som regelbundet
anvander Ineras nationella tjanst Pascal for forskrivning av doslakemedel. Regionerna tillhandahaller e-
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konsekvenserna av E-hdlsomyndighetens krav pa federationsanslutning. Féljande tre scenarier ar
framtagna for att illustrera storheterna i konsekvenser som de olika valen kan medféra.

For att ge okad forstaelse for hur regionernas nuvarande och kommande vardinformationssystem
stammer 6verens med respektive scenario finns en sammanstallning éver system och anvandning av
IdP for inloggning i bilaga 1.

Scenario 1: Hela Vardsverige valjer Sweden Connect

Sweden Connect har fordelen att endast de aktérer som tillhandahaller IdP och tjanster paverkas,
vilket ar en absolut minoritet av Sveriges vardaktorer. En nackdel ar att en IdP ar forhallandevis dyr
att anskaffa och forvalta, men samtidigt kan manga aktorer anvanda samma IdP och ddrmed dela pa
kostnaden. For Inera och regioner som levererar vardinformationssystemtjanster till andra regioner,
kommuner och privata vardaktérer har Sweden Connect-alternativet den stora fordelen att de
senare inte paverkas alls av anslutningen.

| ett scenario kan man tanka sig att Inera tillhandahaller en gemensam Sweden Connect-ansluten IdP
for alla regioner och kommuner. Privata vardaktorer skulle antingen anvanda
vardinformationsystemstjanster fran en region, eller ansluta till en delad IdP i privat regi. | en sadan
I6sning med maximal gemensam drift skulle alla vardaktorer klara sig med en handfull IdP:er, vilket
skulle leda till gemensamma inférandekostnader om 30-50 miljoner kr och I6pande drift- och
forvaltningskostnader om 20-35 miljoner kr arligen.

Ett mer troligt scenario ar dock att flera regioner och privata aktérer av olika skal valjer att
tillhandahalla egna IdP:er, vilket gor att det blir farre aktérer som delar pa de gemensamma
kostnaderna. Om Inera, regioner och privat sektor klarar sig med ett dussin IdP:er, stiger
inforandekostnaderna till 72—120 miljoner kr och I6pande drift- och férvaltningskostnader till 48—84
miljoner kr. Utdver detta tillkommer kostnader for anpassning av vardinformationssystemen for de
aktoérer som inte redan gjort det.

Tidsmadssigt begrdnsas en total anslutning till Sweden Connect framst av inférandet av IdP och
anpassning av vardinformationssystem fér anvandning av federation och IdP. De vardaktérer som
redan anvander federation och IdP i dag klarar inférande av en Sweden Connect IdP pa 12-24
manader. For ett antal regioner kraver anslutning dock vasentligt langre tid &n sa (mer an 24
manader) eftersom de har vardinformationssystemmiljoer som inte ar anpassade foér federation och
IdP.

Scenario 1 skulle kunna ségas ligga i linje med malbilden om en langsiktig sédkerhetslosning som utgar
fran DIGG Ena — Sveriges digitala infrastruktur, dar Sweden Connect utgér en vasentlig komponent.
Ur det perspektivet skulle kostnaderna for anslutningen till Sweden Connect kunna motiveras med
att de dnda kan behova tas i framtiden.

Scenario 2: Hela Vardsverige valjer Sambi

| dagslaget ar endast sex anvandarorganisationer och fem tjansteleverantorer i drift med Sambi.
Enligt Svensk E-identitet ar flera organisationer granskade och godkanda utan att vara tekniskt
anslutna, men det handlar fortfarande om en mycket liten andel av de cirka 10 000 vardaktorer som

idtjanster kopplat till vardinformationssystem till ver 3 000 kommuner och privata vardaktorer. Dessutom
paverkas aven tandldkare, veterinadrer och apoteksaktorer direkt av kravet. Indirekt paverkas vardaktérer som
inte sjalva har forskrivningsratt, till exempel fysioterapeuter, men som dnda maste uppfylla kravet pa grund av
krav pa sammanhallen vard- och omsorgsdokumentation. Sammantaget paverkas ett mycket stort antal
aktorer och uppskattningen 10 000 beddms snarare ligga i under- an i éverkant.
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uppskattningsvis finns i Sverige. En berakning av kostnader for anslutning av samtliga vardaktorer
kan darfor utga fran en uppskattning om 10 000 anvandarorganisationer.

Aven om E-hilsomyndighetens krav pa federation endast avser pdverka de vardaktérer som
anvander NLL sa paverkas fler indirekt. Ett konkret exempel ar fysioterapeuter som verkar i enskild
firma och som behéver journalfora i samma system som vardaktoérer som har forskrivare. Eftersom
det &r vardinformationssystemet som helhet som ansluts till federationen, sa paverkas aven andra
aktorer an de som anvander NLL.

De I6pande kostnaderna varierar stort mellan sma och stora organisationer. Alla 21 regioner och
minst lika manga kommuner klassas som storsta anvandarorganisation (fler an 5 000 anstallda),
samtidigt som en absolut merpart av det totala antalet vardaktorer i Sverige torde klassas som
minsta anvandarorganisation (farre an 99 anstallda). For foljande scenario viktas sma mot stora i
forhallande 5:1 som uppskattning.

Engangskostnaden for anslutning av 10 000 vardaktorer via ombud &r 100 miljoner kr. Arliga avgifter
till Sambi och ombud uppgar till ssmmanlagt dryga 580 miljoner kr.

For regioner och andra tjansteleverantérer som viljer att direktansluta saknas anslutningskostnad.

Alla regioner och privata tjansteleverantorer behover en egen IdP, men i gengald har redan flera av
dessa aktorer redan en IdP som fungerar med Sambi. Om antalet tjansteleverantérer som behover

en ny |dP uppskattas till 20, uppgar engangskostnaden for dessa till 20 miljoner kr, och kostnaderna
for 1dpande drift och férvaltning uppgar till lika mycket arligen??.

Sammanfattningsvis gar det att uppskatta de totala kostnaderna for att ansluta hela Vardsverige till
Sambi till en uppstartskostnad om 120 miljoner kr och den arliga kostnaden for medlemskap, drift
och forvaltning till 600 miljoner kr. Notera att uppskattningen inte inkluderar de interna kostnader
for egen verksamhetsutveckling som kravs av anslutande anvandarorganisationer.

Enligt Svensk E-identitet bor anslutning av 10 000 anvandarorganisationer ga att hantera inom 12
manader. Detsamma bor gélla det betydligt farre aktorer som behover direktansluta till Sambi.
Denna snabba anslutning kraver dock en kommunikationsinsats och stodatgarder for att engagera
den stora mangden vardaktorer att engagera sig i och initiera anslutning. Det ar i dagslaget otydligt
var ansvaret for en sadan insats ligger.

Tidsmassigt begransas en total anslutning till Sambi framst av etablering av anvandarorganisationer
och anpassning av vardinformationssystem for anvandning av federation och IdP. De vardaktorer
som redan anvander federation och IdP i dag klarar inférande av en Sambi IdP relativt snabbt (under
12 manader). For ett antal regioner kraver anslutning dock vasentligt langre tid an sa (mer dn 24
manader) pa grund av vardinformationssystemmiljoer som inte ar anpassade for federation och IdP.

Scenario 3: Vardsverige valjer en blandning av Sweden Connect och Sambi

Forutsattningarna for anslutning till nagon av de tva federationerna for saval offentliga som privata
vardaktorer varierar stort. | dagsldget anvander ingen region vare sig Sweden Connect eller Sambi for
inloggning i vardinformationssystemen. Tva regioner ar medlemmar i Sambi, utan att i dag ha anslutit
sina vardinformationssystem, och ytterligare ett fatal har genomfort forberedande aktiviteter genom
till exempel forstudier av forutsattningar for anslutning. Atminstone en region har kommit 1angt i
forberedelserna och ar nara full anslutning till Sweden Connect. Gemensamt for en absolut majoritet

21 Merparten av dessa behéver dven betala ars-, tjdnste- och granskningsavgift till Sambi, men det handlar om
forsumbara summor i forhallande till totalen.
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av regionerna ar att det ar lang vag kvar till beslut om vagval pa grund av alltfér manga
osakerhetsfaktorer.

Situationen foér kommuner och privata vardaktorer liknar den for regionerna; fa eller inga ar i dag fullt
ut anslutna till ndgon av de tva federationerna. En vardinformationssystemleverantor till privat
marknad har kommit langt i férberedelser for anslutning till Sweden Connect, men for det stora
flertalet kommer saval privata som kommunala aktorers val av federation att starkt begrédnsas av
regionernas val. Detta beror pa att regionernas vardinformationssystem ofta ar basen for
sammanhallen vard- och omsorgsdokumentation for privata aktérer och narliggande kommuner.

En stor utmaning med en situation dar olika regioner viljer olika federationslosningar ar att det
kommer att tvinga vissa privata aktorer att verka i vardinformationsmiljéer som ar knutna till bada
federationerna. En privat vardaktér med vardavtal med en region som véljer Sambi kommer att bli
tvungen att sjalv ga med i Sambi. Om samma privata vardaktér har vardavtal dven med
grannregionen, vilket inte ar ovanligt, och denna har valt Sweden Connect, kommer den privata
vardaktoren vara tvungen att forhalla sig dven till det valet, framst genom att delfinansiera
kostnaderna for anskaffning, drift och forvaltning av IdP. Flera av de storre privata vardaktorerna har
vardavtal med ett stort antal regioner. De fulla konsekvenserna av att vardaktérer kan tvingas
bedriva verksamhet i den har typen av blandmilj6 ar inte utredda.

For Ineras del skulle sannolikt en blandmiljé innebara att Inera etablerar en IdP i Sweden Connect
och skapar dubbla ingangar till de nationella tjdnsterna Pascal och NPO. Det kommer att krdvas en
ingang for anslutningar via Sweden Connect och en for parter som ansluter via Sambi. | enlighet med
exemplet med Pascal ovan kommer Inera alltsa inte att erbjuda IdP i Sambi. Fran ett
kostnadsperspektiv skulle en blandmiljo for Inera resultera i summan av Ineras kostnader for Sweden
Connect och Sambi. Till det tillkommer anpassning till dubbla ingangar i e-tjdnsterna, eventuellt dven
en kostnad for dubbla driftsmiljoer. Sjalvklart paverkas dven forvaltningskostnaderna av blandmiljon,
i synnerhet eftersom det skulle ske anslutningar fran manga IdP:er i Sambi-ingangen.

Till ovanstaende tillkommer utmaningen att fa tusentals vardaktorer att ansluta till olika
uppdragsgivare via olika federationer, vilket ligger utanfor Ineras radighet.

Sammantaget dr det mycket svart att uppskatta kostnader och den tid det tar att fullt ut att etablera
en blandmiljo dar delar av vardsverige valjer Sweden Connect och andra delar vdljer Sambi. En
utgangspunkt kan vara att extrapolera fran de tva ovanstaende alternativen att alla véljer endera
Sweden Connect eller Sambi. Blandscenariot rymmer dock ett antal annu ej utredda potentiella
utmaningar.
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Riskbeddmning

E-hdlsomyndighetens krav pa federationsanslutning daven pa kort sikt medfor flera allvarliga och
betydande risker kopplat till inférandet av NLL.

Risk for utebliven samhallsnytta med NLL pa grund av forsenade anslutningar

Samtliga regioner arbetar intensivt med sina leverantorer av vardinformationssystem for att
astadkomma de anpassningar som kravs for anslutning till NLL. Det galler bade de regioner som i dag
har vardinformationssystem som de avser behalla pa lang sikt (8 regioner) och de regioner som
arbetar med utbyte av i dag befintliga system (13 regioner). | flera fall har arbetet med anpassningar
kommit langt med majlighet att ansluta till NLL inom 6 manader (till exempel Ineras Pascal som
anvands av 1 500 vardaktérer och NCS Cross som anvands av 6 regioner). Flera andra fall finns
maijlighet till anslutning inom 6—18 manader.

| de fall kravet pa anslutning till endera Sweden Connect eller Sambi medfor behov av omfattande
anpassningar och utvecklingsarbete kommer ett flertal av dessa anslutningar att forsenas kraftigt,
alternativt uteblir helt. Det galler till exempel Ineras anslutning av Pascal, som riskerar att férsenas
med 12—-24 manader. For NCS Cross blir effekten att anslutningen till NLL, som i dag endast invantar
certifiering i enlighet med MDR (medicintekniska férordningen) innan anslutning kan ske, sannolikt
uteblir helt.

I den konsekvensbedémning som E-hdlsomyndigheten gjorde infor sitt forhandssamrad med
Integritetsskyddsmyndigheten IMY 2021 resonerade myndigheten om balansen mellan lagstiftarens
syfte med NLL och sdkerhetskrav som ar svara att leva upp till.

” Att 6verhuvudtaget inte ge personal extern dtkomst till uppgifter i den Nationella
lakemedelslistan innan anslutande aktorer visar att de hanterar behérighetsstyrningen
felfritt, skulle innebdara att lagstiftarens syfte med den Nationella Iakemedelslistan och NLL i
allt vasentligt kullkastades genom att skjutas fram pa en obestamd framtid”.

Federationskravet finns inte med i konsekvensbedémningen, men regionernas bedémning ar att
motsvarande resonemang kan och bor féras dven i detta fall. Nyttan med federationskravet behéver
vagas mot det faktum att kravet medfor att nyttan med NLL skjuts &nnu mer pa framtiden.

Okad risk for att vardaktorer inte kan ansluta till NLL i tid till 1 december 2025

| sina remissvar till regeringens proposition 2022/23:57 om senarelagd anslutning till nationell
ldkemedelslista har flera regioner framstallt risken att de inte har férutsattningar att fullt ut ansluta
till NLL i tid till lagens ikrafttradande den 1 december 2025. Sedan dess har aktérerna inom ramen for
EHM:s samverkansstruktur vidtagit flera atgarder for att skapa battre forutsattningar for anslutning i
tid, vilket har potential att reducera denna risk.

For regioner som i dag inte anvander federering och IdP for vardinformationssystemen kraver
anslutning till endera Sweden Connect eller Sambi stora férandringar som ar bade mycket
kostsamma och tidskravande (mer dn 24 man). Manga av dessa regioner planerar byte av
vardinformationssystem innan det &r mojligt att genomféra anpassning till federation och IdP. For
dessa regioner pagar arbete som gor det mojligt att ansluta till NLL, forutsatt att kravet pa
federationslosning pa kort sikt slopas. Med bibehallet krav kommer anslutningsarbetet inte att ga att
genomfora.

| den handelse att inférande av nya vardinformationssystem drabbas av férseningar och kommer till
stand forst efter 1 december 2025 kommer de regioner som drabbas av forseningen att vara tvungna
att forlita sig pa nuvarande vardinformationssystem. | de fall det inte har varit mojligt att ansluta
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nuvarande system till NLL uteslutande pa grund av kravet pa federationslosning kommer kravet att
bidra till att dessa regioner helt star utan anslutning till NLL per den 1 december 2025. Vid detta
datum kommer E-hdlsomyndigheten att stanga av den sa kallade transformatorn, vilket innebar att
vardinformationssystem som annu inte anslutits till NLL inte langre kommer att kunna skicka
e-recept.

Utover utebliven samhallsnytta pa grund av férsenad anslutning till NLL som beskrivs ovan medfor
obefintlig anslutning till NLL efter den 1 december 2025 mycket stora patientsdkerhetsrisker. Dessa
ar utforligt beskrivna i en riskanalys utford av Natverket Sveriges cheflakare 2022.

Risk for stora utmaningar att fa alla vardaktorer att vidta nodvandiga forandringar
Internetstiftelsen och det enda i dag godkdnda Sambiombudet Svensk E-identitet har enligt egen
utsago mojlighet att ansluta en stor mdngd anvandarorganisationer pa relativt kort tid, férutsatt
resursforstarkningar for bada aktérerna. Men ett sadant scenario forutsatter att potentiellt tusentals
vardaktorer pa kort tid tar initiativ till att paborja en anslutningsprocess. | de fall vardaktorer ansluter
till regioners vardinformationssystem utifran vardavtal kravs sannolikt omforhandling av
avtalsforhallandet innan processen kan starta. En omférhandling kraver i vissa fall politisk beredning
och beslut, vilket kan 6ka ledtiden for genomférande.

Avsaknad av samlat ansvar for kommunikation, koordination och stdd till de potentiellt tusentals
vardgivarorganisationer som behdver ansluta till Sambi, innebér i sig en risk for forseningar av
anslutning till NLL.

Foljderna blir i sa fall, i likhet med ovanstaende risker, att nyttan med NLL forsenas.
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Konsekvens- och riskbedémning: E-hdlsomyndighetens krav pa inloggningsfederation

Diskussion

Federerad inloggning och behdrighetshantering rymmer en stor potential till effektivisering for
offentlig sektor. Behoven av detta inom halso- och sjukvardssektorn ar stor. Det ar darfor gladjande
att aktérerna inom ramen for EHM samverkansstruktur ar 6verens om att gemensamt bidra till en
langsiktig sdkerhetslosning som utgar fran DIGG Ena — Sveriges digitala infrastruktur. Initiativet har
potentialen att bidra till en hog grad av effektivisering och dessutom snabba pa den nédvandiga
utveckling som kravs for att Sverige ska na malen i Vision E-hdlsa 2025, inte minst malet om trygg och
sdker informationshantering.

De krav som E-hdlsomyndigheten stéller pa federationsanslutning pa kort sikt, innan en gemensam
langsiktig 16sning ar pa plats, bidrar dock inte till nagot av ovanstaende.

For det forsta kan sammanhanget direktanslutning till NLL endast i mycket begransad utstrackning
leverera den effektivisering som federationer ligger till grund fér. Anvandarna inom en
anvandarorganisation anvander normalt enbart e-tjanster fran en aktor (till exempel anstéllda inom
en och samma vardaktor). Férskrivare som verkar inom ramen fér flera olika vardgivarorganisationer,
vilket forekommer, kan hanteras redan med dagens identitets- och behorighetshantering. Dessutom
ar NLL inte en del i nagon av federationerna inom ramen for direktanslutning, vilket ytterligare
minskar potentialen till minskad administration.

For det andra ar det i sammanhanget direktanslutning till NLL svart att se i vilken utstrackning kravet
pa federation pa kort sikt leder till 6kad trygghet och sdkrare informationshantering. Inom ramen for
det aktorsgemensamma arbetet for att fortydliga och om mojligt undanréja eller 6verbrygga de
hinder regioner och leverantorer upplever med EHM nuvarande sdkerhetslosning, har motivet till
kravet pa federation diskuterats flitigt. | diskussionerna framhaller E-hdlsomyndigheten att de genom
federationskravet “sakerstéller skyddet for individens personliga integritet genom tillit och sdkerhet i
hela kedjan for identitet och atkomsthantering”, men nagon vidare férklaring till vad det ar i
federationskravet som bidrar till detta har E-hdlsomyndigheten inte presenterat. Inte heller i relevant
lagtext eller forarbeten till dessa (lag om nationell Idkemedelslista och dataskyddsforordningen),
namns eller framhalls just federationer som en metod for att sdkerstalla skyddet for individens
personliga integritet eller for att skapa 6kad tillit och sdakerhet. Federationer namns inte heller i E-
halsomyndighetens egen konsekvensbeskrivning med anledning av dataskyddsfoérordningens krav (sa
kallad DPIA) eller i korrespondensen som myndigheten haft med Integritetskyddsmyndigheten IMY i
arendet.

E-hdlsomyndighetens krav pa anslutning till federation dven pa kort sikt medfér samhallskostnader
om upp till en miljard kr under perioden fram till att en gemensam langsiktig sdkerhetslosning kan
finnas pa plats. Givet att de effektiviseringsvinster som sadan anslutning kan medféra inte gar att
realisera forrdan langt senare, att kravet medfor flera allvarliga och betydande risker och att det
alltjamt ar oklart pa vilket satt kravet bidrar till 6kad tillit och individens sdkerhet pa kort sikt,
uppmanar regionerna E-hélsomyndigheten att fortsdtta att arbeta med regioner och leverantérer for
att hitta en séker och kostnadseffektiv I6sning fér anslutning till NLL som gar att anvdnda pa kort sikt
fér alla anslutande parter.
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Konsekvens- och riskbedémning: E-hdlsomyndighetens krav pa inloggningsfederation, bilaga 1

Cerner CGM

PMO-Priméarvard

Cambio
Cosmic (KGC) Cosmic (SUSSA)

Norrbotten Tieto/Evry

NCS Cross

?
Vardsystem FVM Stockholm/Gotland
Blekinge
Dalarna
Gotland
Gavleborg
Halland
Jamtland Héarjedalen
Jonkoping X - Sambi IdP
Kalmar
Kronoberg

Millennium

Takecare/AV VAS

Norrbotten
Skane
Stockholm
Soérmland
Uppsala

Varmland

Vasterbotten
Vasternorrland
Vastmanland

Vastra Gotaland
Orebro
Ostergotland

Ingen IdP anvands vid inloggning till vardinformationssystemet
En Sweden Connect-kompatibel IdP anvands vid inloggning till vardinformationssystemet
Sambi IdP En Sambi-kompatibel IdP anvands vid inloggning till vardinformationssystemet (regioner som anvander egen instans av Inera IdP

III‘ II

! Ar medlem i Sweden Connect

% Har kommit 13ngt i férberedelser av inloggning med 1dP
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