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c@ E-halsomyndigheten

Denna presentation innehaller delvis tidiga
hypoteser och ska anses vara arbetsmaterial
som underlag for diskussion
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Teknisk niva — Sakerhetsldsning

Diskussion — att tanka pa infor remiss
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Inledning
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Syftet med motet

 Presentera forslag pa regelverk for saker datadelning
inom EHDS, NDI

* Far era reflektioner pa om regelverket ar andamalsenligt
och proportionerligt

e Fa rad infor remissrundan
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Kort om NDI och EHDS
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Drivkrafter nationellt och
internationellt

Nationellt

Regeringens mal ar att halsodata
ska finnas tillgangliga i hela
vardkedjan, oavsett var patienten
far vard.

Internationellt A

EU:s forordning om det europeiska
halsodataomradet (EHDS) kraver
att medlemsstaterna sakerstaller
delning av halsodata.
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Det europeiska halsodataomradet (EHDS) och

en nationell digital infrastruktur

« For att méta kraven | férordningen behover Sverige en
saker och fungerande nationell digital infrastruktur
som gor det mgjligt att dela halsodata mellan olika

system och aktorer inom varden.

» Malet ar att data ska vara 6ppna och tillgangliga for

alla som har ratt att ta del av data.

» For det behovs flera tekniska I6sningar och funktioner,
exempelvis for att mojliggdra identifiering av var

halsodata finns och hur det kan hamtas.

 Det kraver ocksa kontroll av behorighet, atkomst och
sparbarhet och att halsodata lagras i standardiserade

format.
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Oversikt av regelverket
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Nya omstandigheter som kan oka risken for obehorig
tillgang

Utan vardavtal med regioner eller kommuner 6kar risken for obehorig tillgang
o Ingen risk att férlora ett avtal, ingen styrning och stdd via medlemskap i HSA-federationen,
kanske inte ens ar verklig vardgivare

o Undantag: Tandvarden har infort tillstandsplikt

| bolag med mycket fa anstallda minskar eller uteblir effekten av atkomstkontroll och
behorighetstilldelning

Att vardgivare i utlandet far teknisk tillgang till svenska halsodata med personuppgifter
kan leda till 6kad opt-out med risk for forsamrad patientsakerhet som féljd

Effekten av tillsynsverksamhet minskar nar antalet vardgivare med majlighet till tillgang
okar utan kraftig resursforstarkning hos tillsynsverksamheten

Det ska kdnnas tryggt att [dmna ut hélsodata med personuppgifter for direktatkomst
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Regelverkets uppbyggnad

"Vad vill jag
fraga?”

"Vem vill jag
kontakta?

"Hur tar jag
kontakt?”

Verksamhetsniva - Behorig tillgang

Anvandar- \4 Organisation som
organisation som Bidra till att uppgifterna behandlas enligt gallande ratt for aktuellt andamal l3mnar ut
tar emot halsodata halsodata

Applikationsniva - Tjansteleverans

e

TJénSte!eveoranS Bidra till att uppgifter sikert ldmnas ut till/av en rattsligt beréttigad organisati¢n TJénSteil‘everanS
med tillgang och att behandlingen sker enligt aktuell specifikation med utlamnande

Teknisk niva - Sakerhetsldsning

APl-konsument ]‘ API-producent

J Bidra med tekniska skyddsatgarder for saker informationséverforing

E-hdlsomyndigheten har som mal att tillimpa ramverket for all interoperabilitet inom sitt ansvarar

"Vad vill jag
(PuA) svara?”

"Vem vill jag
(tjanst) bli
kontaktad av?”

"Hur blir jag
kontaktad?”



Regelverkets innehall

Priméra parter Sekundira parter

Niva

* Patienten

® Personuppgiftsansvariga organisationer
o E-halsomyndigheten
o Vardgivare (inkl apotek)
e Myndigheter med féreskriftsratt
o Ev. E-hdlsomyndigheten
o Ev. Socialstyrelsen

e Tjansteleverantorer (tillhandahallare av
systemkomponenter i drift)

o SaaS-leverantérer i bitradesroll

o Integrationshitraden

o Regioner och kommuner som
tjansteleverantorer till sig sjélva och i
bitradesroll till upphandlade
vardgivare

® Interoperabla systemkomponenter i drift
o API-klienter
o API-servrar (andpunkter)
o Auktorisationstjanster
o Metadatatjanster
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o genom EHDS-
rattigheter till
loggatkomst, sparr
och opt-out

Statliga utredningar
relaterade till SVOD,
NDI, PDL, NLL m.fl

Tillverkare av
systemkomponenter
Anvandarorganisationer

o Vardgivare och

apoteksaktorer

Forvaltare av svenska
api-specifikationer

o EHM

o Interopradet

o Svenska HL7/IHE

Fysisk infrastruktur
o Na&t
o Servrar

Verksamhetsniva - Behorig tillgéng

Anvandar- ' L.
L \: o Organisation som
organisation som Bidra till att uppgifterna behandlas enligt gallande ratt for aktuellt andamal l&mnar ut

tar emot .

halsodata llzr

Applikationsniva - Tjansteleverans
: ~ : : N ;

Tjansteleverans Bidra till att uppgifter sakert lamnas ut till/av en rattsligt berattigad i Tiansteleverans

med tillgang

organisation och att behandlingen sker enligt aktuell specifikation med uttamnande

Teknisk niva - Sakerhetslosning

API-konsument

{ API-prbducent

j Bidra med tekniska skyddsatgéarder for siker informationsoverforing

Exempel pa atgérder

o Tillstandsplikt fér vardgivare

e Lagstadgad tillsyn

* Nationella behérighetsregelverk
e Patientens atkomst till loggar

¢ Tillganglig patient

e Funktionsgodkédnnanden och
produktmarkning

o Tillitsméarkning

e Medlemsskap i Ena SIB

e Ena foretradarskap

s Atkomstpolicy

e Attributkrav

e Formaga att begrénsa atkomst
utgaende fran policyer



Tillitskedja for sakert datautbyte
Anslutnings- ("federations-") och efterlevnadkrav

A

Sessionsattribut (anvandare,
uppdragsenhet m.fl.)

4 4 el (7 4
T R Efterlevnadskrav tjanst Intygad anvandning av tjénst . . g s re . .
Tlllst?nds.phkt for - Sdker identifiering av anvéndare - Bevis for att en tjdnst dr Obllgator.lsk uppqlftsmlammng till
vardgivare S U ller krav for tillgdngstidnst bruk hos en Patientdataindex (PDI)
- Integritetsskyddande ppiyller avijor trgangsyanst. . o - Styrker att en vardgivaren har eller
formdga /infosdk - Uppfyller krav for uppgiftsinldmning till anvéndarorganisation har haft en patientrelation
g NDI-register - Konsument och producent P
g AN - \ AN /
L AN
S kapskall e
- / cgensxapska’a Nationella

VOK SIB metadata SIB-tjénst Nationell PDI begransningsregler

- Vérdg@var? med tillstand - Tillitsmérken - Foretradarskap tjanstadresskatalog _Vilka VG som delar for utlamnande av

- Tillstandsgivna (NTK) p hélsodata
R ) halsodata om en
verksamhetsinriktningar - Teknisk adress for VG patient - Behov av

uppgifter inom

verksamhets-

inriktning

> - Verksamhets-

API-konsument/Tjanst inriktningar med
behov av
nodatkomst

-

J

Forutsatter saker provisionering fran ansvariga myndigheter

Saker kalla for nationella begransningsregler (Socialstyrelsen? Kodverksserver?)

Provisionering av uppgifter om utfardade tillstand inom tillstandsplikten fran ansvarig myndighet till EHM/VOK



Tillitskedja for sakert datautbyte — Direktatkomst profession

Anslutnings- ("federations-") och efterlevnadkrav

4 4 N 7

/
S - Efterlevnadskrav tjanst Intygad anvandning av tjanst . . T . ;
Tlllst?nds.phkt for - Sdker identifiering av f:mva'ndare - Bevis for att en tjdnst dr Obllgator.lsk uppqlftsmlammng till
vardgivare - Uppfyller krav for tillgdngstjdnst bruk hos en Patlentdat?md.ex (PDI)
- Integritetsskyddande pp " ~gangsyanst. nd o - Styrker att en vdrdgivaren har eller
o2 Infosdk - Uppfyller krav for upp_ngtsmlamnmg till anvéndarorganisation har haft en patientrelation
formdga / NDI-register - Konsument och producent
- VRN ~ g \ /N J
L AN
. / Sakeregenskapskalla \
VOK SIB Metadatatjanst SIB-tjanst Nationell PDI / Nationella \
- Vardgivare med tillstand - Tillitsmarken - Foretradarskap tjanstadresskatalog - Kand patient hos VG bfgran's.mmgsregler
- Tillstandsgivna (NTK) and patient hos for utlimnande av
verksamhetsinriktningar - Teknisk adress for VG hédlsodata
- Behov av
uppgifter inom
verksamhets-
inriktning
API-konsument/Tjanst - Verksamhetsinrikt
- Sessionsattribut (anvandare, ningar med behov
uppdragsenhet, andamal etc) av nodatkomst

—~——

\

AN

S3kert datautbyte inomtifgang professi

AN

EHR-system med inbyggd tillgang
Inneha marke for séker identitet och
behdérighet for anvindare
Inneha marke for tillgangstjanst
Formedla sessionsattribut till statlig TGT

Auktorisationstjanst
for API for hdlsodata
- Auktorisera klient
enligt APl:ets policy

EHR-system med uthopp till statlig TGT
- Inneha marke for Saker identitet och
behdrighet for anvandare
- Férmedla sessionsattribut till statlig TGT

API for halsodata
- Filtrera enligt
begransningsregler
(och sparrar)

Lokliseringstjanst (PDI)
- Hindra lokalisering om
tillgdngs-VG saknar
patientkoppling




Tillitskedja for sakert datautbyte — Uppgiftsinlamning till NDI-register

Anslutnings- ("federations-") och efterlevnadkrav

- N — N Q Q.
Tillstandsplikt for Efterlevnadskrav tjanst

| I
. Intygad anvandning av tjénst
I
vardgivare . (s;lalvdg!(la.ratloner) . - Bevis for att en tjdnst dr | :
L2, - Sdker identifiering av anvéndare 1
- Klinisk formaga - Uppfyller krav for tillgdngstjdnst bruk hos en ! !
- Integritetsskyddande - U P 7[ krav f6 .ﬁg . [g Jal il anvdndarorganisation 1 |
férmdga/Infosck ppfyller krav forupp girstniamning t - Konsument och producent 1 1
NDI-register \ /
- VRN / O\l S oo __ -
L
. / Saker’egenskapskalla LY __ e _ -
VOK SIB Metadatatjanst SIB Metadatatjanst NTK 1 - V7 Nationella
- Vardgivare med tillstdnd - Tillitsmarken - Foretradarskap - Teknisk adress for VG I _ kind patient hos VG | begrénsningsregler
- Tillstdndsgivna |- handpatientnos | for utlimnande av
verksamhetsinriktningar 1 1 halsodata
Ve = < - Behov av

uppgifter inom
verksamhetsinrikt
ning
- Verksamhetsinrikt
ningar med behov
av nodatkomst

API-konsument/Tjanst
Sessionsattribut (anvandare,

-—_———
I 1
I I
I ' I
I 1
1 I
I I
I I
I 1
1 I
I I
I I
I 1
1 I
I I
I I
I 1
1 I
I I
\._ _‘l
/

I

uppdragsenhet etc)
W Sakert datautbyte inom uppgiftsinlamning till NDI-register
Uppgiftslamnande
komponent

- Inneha Tillitsmarke
for aktuellt NDI-
register

—— o o e o o o o




Verksamhetsnivan — Behorig tillgang

Atgarder for att minska risken att anvandare hos vardgivare far obehorig
tillgang vid direktatkomst
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Verksamhetsnivan — Behorig
tillgang

 Vad ar menar vi med obehorig tillgang?
- Atgarder med proportionalitetsbedéomning

 Detaljer om atgarder (om vi hinner)
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Exempel pa obehorig tillgang

* Fel organisation: att organisationen vars medarbetare far
tillgang inte ar en vardgivare och darmed saknar rattsligt stod
for tillgang

* Fel patient: att en medarbetare (anvandare) hos en
tillgangsvardgivare far tillgang till halsodata fran andra
vardgivare trots att patientrelation saknas

* Fel uppgifter: att en medarbetare far tillgang till hdlsodata
med personuppgifter om sin patient, men som inte ar
nodvandiga for den vard som ges
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Atgarder med proprtionalitetsanalys (utdrag)

Atgarder

Patienten som
granskare

Inféira tillstandsplikt
far vardgivare

Okad tillsyn av
vardgivare hos IMY

Begransning av
mdjligheten av
n&datkomst till
sparrade uppgifter
baserat pa
verksamhetsinriktning
(absolut teknisk
begrinsning)

Avtalsstyrning

Virdering/proportionalitet Reaktiv

Proakti
Kvot Effekt/ ::1 ':: . v
snittkonsekvens 9
3/1.0=3.0 R
(4/1,6= 2,5) 4.0 eftersom P
gtgdrden &r en forutsdtining
for regelverkets effekter.
2/14=14 R
3/1.2=25 P
- P

Verkan
absolut/
uppféljning

Uppfaljning

Absolut/teknisk

Uppféljning

Absolut/teknisk

Deklaration +

Konsekvens Konsekvens

far statliga vardgivare
dighet

myndigheter

3 -

3 1

4 1

2 1

konsekvenser
patientsdkerhet

Kommentar

kan forstarkas
genom notifiering
som
uppmadrksammar
nadatkomst till
sparrade uppagifter

Flera andra atgérder
beror av att detta
gors. Det
aterspeglas i
varderingen.

Bor ocksa omfatta
krav pa
ledningssystem f&r
informationssikerhet
och rutiner for
tilldelning av
behdrigheter

Inom ramen for IMYs
befintliga uppdrag

®  Effekten avser



Riskbegransande atgarder for svenska vardgivares brister i
begransning av vardpersonalens tillgang

Atgird Forutsatter | Implementerar | Paverkas av atgarden Koncept Minskar risk for
|6sning fel...

Generell begransning av
vad som lamnas ut till
vem

Generell begransning av
tillgang till sparrade
uppgifter

Forstark patienten
paverkan vid tillgang till
uppgifter om tillgang

Okade resurser for tillsyn

Myndighet far ansvar for
atkomstkontroll hos sma
vardgivare (?)

Tillgdng begrénsas till
vardgivarens patienter

Foreskrift

Foreskrift

Funktion i
statlig
tillgangstja
nst och
nationella
rutiner

Resurser

Rattsligt
stod

Rattsligt
stod

VIS hos
Utlamnande
part (frivilligt?)
VIS hos
Utlamnande
part

(obligatoriskt)
EHM, vardgivare

Tillsynsmyndigh
et

Bef. eller ny
myndighet

EHM. Funktion i
|6sning for
register over
vardgivares
patienter (PDI)

Vardgivares anvandare av
tillgangstjanster

Vardgivares anvandare av
tillgangstjanster

Vardgivare som patienten
befarar haft obehorig
tillgang

Véardgivare

Vardgivare

Véardgivares anvdndare av
tillgangstjanster

Sambandet mellan behov och uppgifters
ursprung utrycks genom
verksamhetsinriktning

Verksamhetsinriktning definierar behovet
av att dberopa nddsituation vid tillgang

Funktion i tillgangstjanst for patient som
underlattar att identifiera, rapportera och
folja upp uppgifter om tillgang

Storre resurser

Ar detta mojligt pga behovet av
sekretessbrytande bestammelser?

PDI begransar vardgivarens mojligheten till
lokalisering av patienters halsodata till de
patienter vardgivaren rapporterat till PDI

...uppgifter

...uppgifter

...patient
...uppgifter

...patient
...uppgifter

...patient
...uppgifter

...patient



Riskbegransande atgarder for utlandska vardgivares brister i
begransning av vardpersonalens tillgang

Atgard Forutsatter | Implementerar | Paverkas av atgarden Minskar risk for
|6sning {1

Bevis for patientrelation ~ Reglering?  EHM (NCP och Utlandska vardgivares Sverige gar pa Osterrikes och Portugals ...patient
vid tillgadng fran utlandet  Uppdrag? app for att tillgadng, svenska patienter i |6sning: att patienten maste generera en

patienten ska utlandet (maste generera kod som vardpersonalen matar in vid

kunna generera  kod som bevis) tillgang till svenska halsodata via NCP. NCP

ett tillfalligt verifierar.

bevis pa

patientrelation)
Mojlighet att sparra Foreskrift/ Vardgivares VIS alternativt Koncept fran bankvarldens ...patient
uppgifter for tillgang Reglering EHM NCP om funktionen "regiondppning/stangning” ..uppgifter
fran utlandska kring kan isoleras dit
vardgivare sparrar
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Riskbegransande atgarder for brister i integritetsskydd och
behorighetstilldelning hos svenska vardgivare med tillgang

Atgird Forutsatter | Implementerar Paverkas av atgarden Koncept Minskar risk for
I6sning fel...

Infora tillstandsplikt for Statligt VIS hos Vardgivare Tillstandsplikt omfattar ...vardgivare
vardgivare verksamhet  Utlamnande informationssakerhetsarbete och dar ...patient
part (frivilligt). tillstandet ar begransat utifran kodverk for ..uppgifter
VOK hos EHM verksamhetsinriktning
Obligatorisk mall for Rattsligt Ej teknisk Vardgivare som ska ansluta En obligatorisk mall skapar grund for rationell  ...patient
behovs- och riskanalys stod |6sning till NDI och effektiv foljsamhet av foreskrifter och ..uppgifter
lagar inom omradet-
Sjalvdeklaration Rattsligt Ej teknisk Vardgivare som patienten Att det ska motsvara kraven for (...vardgivare)
avseende foljsamhet till stdd och |6sning befarar haft obehorig tillgang tillstandsplikt, i vantan pa att sadan inférs.  ...patient
gallande ratt (inkl tillampning ...uppgifter
foreskrift 2016:40) for inom
anslutning till NDI anslutning
till NDI.
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Vilka krav pafor atgarderna svenska vardgivare?

« Erhalla och uppratthalla tillstand att verka som vardgivare

« Delta i de rutiner/processer E-halsomyndigheten inrattar for hantering av det patienten rapporter genom
statlig TGT vid upplevd obehorig tillgang

* Anvanda EHR-system som i producentroll kan...
- ..filtrera halsodata pa verksamhetsinriktning hos enheten dar den dokumenterades (inriktning kan ju andras Gver
tid...)
- ..avgoOra om sparrade uppgifter ska lamnas ut, baserat pa verksamhetsinriktningar for den vardenhet som star bakom
begaran om direktatkomst
- Anvanda EHR-system som i konsument kan...

- (inga - verksamhetsnivans atgarder ar transparent for tillgangsfunktioner i EHR-system)
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Applikationsnivan — Tjansteleverans
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TIDIG HYPOTES

Monster, marken och andamal - exempel

Monster: Auktorisation genom systemets identitet

API-klient (tjanst i Ena-SIB)

Tjanst/EHR-system med tillgang
4 NDI: TGT Profession

Andamdl: Direktdtkomst profession
Sakra attribut:

- Yrkesrall

API-server (tjanst i Ena-SIB)
~

[
Tjanst med api for utlamnande

Namn anvandare

) NDI: Anvidndarknuten atkomst

Nodatkomst
- Andamal

iy st Attty

)

Registrerande system for PDI Andamal Uppgiftslamning till PDI

A 4

g NDI: EHR-system producent

.

[

Tjanst med API for lokalisering
av halsodata (PDI)

Sakra attribut:
- Organisationsnummer (VG)

'O‘ NDI: EHR-system producent

|

Monster: Auktorisation genom anvandarens identitet (utho

. y,
1 4 )
i Tjanst med api for
i q uppgiftslamning
i . J

pp med SMART EHR-launch)

SMART-app inom session

Statlig TGT
- Se "Tjanst/EHR-system med tillgadng”

v . . .

_;“' Session med oppen Journal

C | e T 1
© Tjanst/EHR-system uthopp till 1 i Andamal: uthopp med kontext i
— . 1 1
O statlig TGT < — : :
© - NDI: Anvindarknuten dtkomst J | Sékra attribut: o
C I - Som direktatkomst professmn:
> 1 - Patient !




Tillitsstegen

Stege for tillit till de attribut som API-klient kan férmedla till API-
server vid begaran om auktorisation

TL 4r medlem i Ena SIB

Tillit till uppgifter om Tjansteleverantoren (TL)

—_——— -

* Fér uppgiftsinldmning till EHMs register infér 2029-03 (frdn och med 2027-07) dr tillstandsplikten inte
nddvéndig, eftersom integritetsriskerna frdmst uppstar i samband med tillgdng

Sdker datadelning
inom NDI, EHDS

API-servern behover ocksa kunna verifiera att
API-konsumenten uppfyller krav som ar specifika
for det APl som anropas. Det sker genom
andamalsspecifika tillitsmarken.

Ett enskilt API kan betjana flera andamal. Darfor
ar andamalet i sig ocksa ett attribut som API-
klienten férmedlar vid begaran om auktorisation.

API-servern verifierar att APl-klienten (tjansten)
har de tillitsmarken som kravs for det andamal
som anges i auktorisationsbegaran.



Hur fungerar tillit for gransoverskridande datadelning inom
EHDS?

Circle of trust — tillit mellan Regelverk for saker datadelning inom
medlemsstater genom gemensamma EHDS, NDI med Samordnad identitet och
regler och kontroller behorighet

@ E-hdlsomyndigheten
Nationell
kontaktpunkt
(NCP)




Teknisk niva — Sakerhetslosning
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API-specifikationer beskriver vilken policy
for auktorisation som galler for APl:et

G: THigangst) tt ' EHM: Tillgangstja G M: Tiligangst p
J rso jukvardsp
Resource Consumer ‘Resource Consumer
Resource Consumer
\ \J
G rdinform m
O > Resource Access Provider
G sparrtj
EHM: V m ‘Restrictions provisionin g destination > R ns pro I°]
crganisationskataic gen
D ory -
EHM: PDI

Patient record event source

Dar framgar vilka andamal som stodjs och vilka krav pa attribut och marken som stalls pa systemaktorerna



Krav pa vardgivarens infrastruktur

~

/API—inent

- Finnas i Ena SIB med
foretradarskap

- Inneha tillitsmarken som kravs
aberopat andamal

- Kunna begara auktorisation
enligt NDI-profil for system-
system (specialisering av SC-

\ profil)

/

Exempel pa en auktorisationspolicy

Policy for systemaktér ResourceAccessProvider (ehds-API) och
dndamdlet Direktatkomst profession

1. Attributen Tillgdngsvardgivare, Nodatkomst, Uppdragsenhet
och Uppdragsroll ska ha lexikaliskt giltiga varden

2. Tillgangsvardgivare ska ha tillstand att verka som vardgivare
3. Anropande tjanst ska finnas i SIB metadatatjanst

4. Anropande tjanst ska ha tillitsmarken NDI:TGT-Profession och
NDI:Anvdandarknuten atkomst

5. Det finns metadata i SIB Foretradarskap som styrker att
tjansten (den som auktoriseras) far foretrada
tillgdngsvardgivaren

WAF/Load
Balancer

- Hantera
statiska

valideringar

/

Auktorisationsserver (AS)
- Auktorisera enligt NDI-profil fér system-system (specialisering
av SC-profil)

- Cacha attribut fran Ena SIB (tjanster, marken, foretradarskap)
Exekvera policyer som definieras av API-specifikationer

O,

\

&
&

J

-
Resurs/APIl-server hos VG (RS)
- Finnas i Ena SIB med foretradarskap

- Finnas i NTK

- Peka ut sin AS (SMART-standard)

- Tilldta anrop i enligt auktorisation
- Tillampa klient-claims fran auktorisationen i affarslogik vid

k behov

®

\

)




Diskussion — att tanka pa infor
remiss

c@ E-halsomyndigheten



Aterkoppling

 Presentera forslag pa regelverk for saker datadelning
inom EHDS, NDI

* Far era reflektioner pa om regelverket ar andamalsenligt
och proportionerligt

e Fa rad infor remissrundan

c@ E-halsomyndigheten



E-hdlsomyndigheten



Tack!

c@ E-halsomyndigheten
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