c‘? E-halsomyndigheten 2026-10-16

Bilaga 1, Generella krav for uppgiftslamning

Bakgrund

Denna bilaga ingar i E-hdlsomyndighetens externa beredning for syftet att
informera om myndighetens pagaende foreskriftsarbete och for att inhamta
synpunkter pa de krav som myndigheten foreslar ska utgdra grunden for
myndighetens kommande féreskrifter om uppgiftsldmning. Beskrivning av den
externa beredningen och vagledning for besvarande finns i dokumentet Missiv -
Extern beredning, dnr 2026/07291.

Myndigheten arbetar med att detaljera kraven och ar medveten om vissa av dem
kan uppfattas som 6vergripande. Syftet med bilagan ar inte att beskriva en
slutligt faststalld kravbild utan att presentera inom vilka omraden som krav
utarbetas och skapa forutsattningar for fortsatt dialog.

Myndigheten valkomnar sarskilt inspel kring krav dar ytterligare precisering
behovs. Ur er organisations perspektiv, beskriv garna hur kraven bor formuleras
for att ni ska kunna uppfylla dem. Gallande krav med hog precisering, beskriv
garna i vilken grad ni kan uppfylla dem.

Inledning

Denna bilaga innehaller E-hdlsomyndighetens generella organisatoriska och
tekniska krav for anvéandning av den nationella digitala infrastrukturen (NDI) och
uppgiftslamningen till E-halsomyndigheten. Med generella krav avses krav som
galler gemensamt for en eller flera NDI-komponenter och som anger de
grundlaggande forutsattningarna som ska uppfyllas.

Kraven beskriver i forsta hand vad vardgivaren eller regionen behover uppfylla
och bekrafta innan det operativa (tekniska) arbetet med uppgiftslamning
pabdrjas. Krav som avser hur en viss NDI-komponent hanteras framgar i stallet av
respektive NDI-komponents kravbilaga (bilaga 2-4). Det innebar att i denna
bilaga exempelvis aterfinns krav om att en vardgivare eller region ska félja
E-halsomyndighetens tekniska anvisningar. Vilka tekniska anvisningar en enskild
NDI-komponent har och vilka tekniska krav som darmed behdver uppfyllas for att
anvanda den NDI-komponenten framgar av respektive NDI-komponents bilaga
(bilaga 2-4).
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Uppfyllnad av kraven i denna bilaga kommer att kontrolleras av E-
halsomyndigheten. Vissa krav galler fortlopande och kommer darfor vara
gallande saval under arbetet med att mojliggora uppgiftslamning som nar
uppgiftslamningen genomfors.

Syftet med bilagan ar att tydliggora de generella forutsattningarna for
uppgiftslamning. Krav och detaljer som ar specifika for en viss komponent
framgar av respektive komponentbilaga.

Begrepp

Begrepp som anvands i denna bilaga anvands med nedan beskriven innebdrd.

Begrepp Forklaring

Tekniskt granssnitt som majliggdr maskinell
kommunikation och informationsutbyte mellan it-
system.

Application Programming
Interface (API)

Uppgift, teknisk komponent eller annan mekanism
Autentiseringsmedel som anvands for att styrka identitet vid atkomst till en
tjanst eller ett API.

Digital tjanst dar uppgifter lamnas manuellt av en

E-tjanst .
J anvandare.

Fast Health Interoperability Standard for strukturerat elektroniskt
Resources (FHIR) informationsutbyte inom halso- och sjukvard.

Specifikation som innebdr en precisering av en FHIR-
FHIR-profil resurs utifran ett visst sammanhang och
anvandningsfall.

En implementationsnara guide fran E-
halsomyndigheten som beskriver hur ett API ska
anvandas och implementeras, inklusive tekniska regler
och specifikationer.

Implementationsguide

Uppgiftslamning som sker genom att en anvandare

Manuell uppgiftslamnin . , .
PPg 9 registrerar eller lamnar uppgifter genom en e-tjanst.

Uppgiftslamning som genom API sker automatiserat

Maskinell uppgiftslamning mellan it-system

Register, tjdnst eller annan komponent som ingar i NDI
NDI-komponent och som vardgivaren ansluter till och/eller lamnar
uppgifter till.

Protokoll/ramverk for auktorisation som anvands for

Auth 2 . . .
OAut att ge it-system kontrollerad atkomst till APl:er.
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Krav som ingar i den externa beredningen

Forklaring till kravtabellen

Kolumn Forklaring

Kravnummer Kravets identifikationsnummer.
Krav Kravets textuella beskrivning.

Forklaring om for vilken NDI-komponent som kravet
kommer att vara gallande.
VOK, PDI, NTK, NV . . .
OK, ! 2 NN En asterisk (*) i tabellkolumnerna indikerar att kravet
endast ar tillampligt vid maskinell uppgiftslamning

genom API.
Kravhummer Krav VOK PDI NTK NVS
Allméant
Vardgivaren och regionen ar ansvarig for
ANSL 1 att [dmnade uppgifter ar korrekta och Ja Ja Ja Ja
aktuella.

Organisatoriska krav

Vardgivaren och regionen samt eventuella
ombud/tjansteleverantorer ska vara
medlem i tjdnsten Samordnad identitet och
behdrighet, federationskontext Bas, som
tillhandahalls av Myndigheten for digital
forvaltning.

Fordjupande information om kravet
For att inga medlemskap i Samordnad
ANSL 2 identitet och behorighet ska ansdkanden:  Ja*  Ja Ja*  Ja*

vara juridisk person

ange administrativa uppgifter

lamna uppgift om status (aktiv, konkurs,
likvidation, foretagsrekonstruktion,
avveckling eller annan motsvarande
insolvensprocess.)

anmala agarfoérhallanden

ha utsedda och identifierade avtalstecknare
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Kravhummer Krav VOK PDI NTK NVS

ha utsedda och identifierade kontakt- och
forvaltningsroller.

For punkterna 3 — 6 ska lamnade uppgifter
fortlopande hallas aktuella hos
Myndigheten for digital forvaltning.

Vardgivaren och regionen ska lamna
kontaktuppagifter till de funktioner som
E-hdlsomyndigheten behdver kunna na i
administrativa, tekniska och
ANSL 3 incidentrelaterade fragor som avser Ja Ja Ja Ja
vardgivarens uppgiftslamning till E-
halsomyndigheten. Vardgivaren ska
sakerstalla att kontaktuppgifterna ar
aktuella.

Tekniska krav
Mojliga satt att uppgiftslamna

Till Grundregister over vardgivare ska
vardgivaren uppgiftslamna genom e-tjanst
(manuell uppgiftslamning) alternativt
genom API (maskinell uppgiftslamning).

ANSL 4

Till Nationellt register 6ver patienters
ANSL 5 vardgivare ska vardgivaren uppgiftslamna  Nej  Ja Nej Nej
genom API (maskinell uppgiftslamning).

Till Nationell tjanstekatalog ska
vardgivaren uppgiftslamna genom e-tjanst
ANSL 6 (manuell uppgiftslamning) samt, for Nej Ne Ja Nej
utvalda uppgifter, genom API (maskinell
uppgiftslamning).

Till Vardsoksregistret ska regionen
uppgiftslamna genom e-tjanst (manuell

ANSL7 uppgiftslamning) alternativt genom API Nej  Nej  Nej Ja
(maskinell uppgiftslamning).
| de fall vardgivaren och regionen anvander
ombud for att fullfélja sin

ANSL 8 uppgiftsskyldighet, ansvarar vardgivaren &t Ja ot Ja*

for ombudets informationshantering som
om det vore vardgivarens och regionens
egen.
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Kravhummer Krav VOK PDI NTK NVS

Krav vid uppgiftslamning genom E-
tjanst

Vardgivaren och regionen ska anvanda
myndighetens E-tjanster pa ett sdkert och
andamalsenligt satt. Vardgivaren och
regionen ska sakerstalla att anvandningen
sker med stod av tillamplig reglering, enligt
godkédnda dandamal, med betryggande
skydd for personuppgifter och andra
skyddsvarda uppgifter.

ANSL 9 Nej Ja Ja

Krav vid maskinell uppgiftslamning

It-system som vardgivaren och regionen
har anslutit till NDI ska fortldpande
uppfylla E-halsomyndighetens tekniska
krav.

ANSL 10

Nar vardgivaren och regionen genom API
ska uppfylla sin uppgiftsskyldighet till
E-halsomyndigheten, ska vardgivaren och
regionen meddela E-halsomyndigheten
vilket/vilka it-system den avser att anvanda
i uppgiftslamnandet.

ANSL 11 o 4 . Jar  Ja Jax  Ja*
Vardgivarens och regionens
uppgiftslamning, genom API, till E-
halsomyndigheten far endast géras med it-
system som &r registrerade i tjansten
Samordnad identitet och behdrighet,
federationskontext Bas, som tillhandahalls
av Myndigheten for digital forvaltning.

Anvandning av APl:er fér maskinell
uppgiftslamning

Vardgivaren och regionen ska endast
anvanda APl:et for att fullgora sin
ANSL 12 uppgiftsskyldighet. Anvéandningen av APl:er Ja*  Ja Jax  Ja*
beskrivs i E-hdlsomyndighetens
implementationsguider.
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Kravhummer Krav VOK PDI NTK NVS

De it-system som vardgivaren och
regionen ansluter for maskinell
uppgiftslamning ska uppfylla det tekniska
granssnittet (API) som beskrivs i E-
halsomyndighetens implementationsguider
for respektive NDI-komponent.

Fordjupande information om kravet
Utover vagledande information beskriver
implementationsguiderna krav pa aktorer
ANSL 13 som nyttjar APl:erna med foljande innehall:  Ja*  Ja Ja*  Ja*

aktorens syfte i forhallande till APl:et
vilken roll aktoren har i anvandning av
APl:et

eventuella beroenden till andra aktorer
nodvandiga FHIR-profiler, regler,
interaktioner, sokparametrar, felkoder och
sakerhetsmekanismer

FHIR-profilernas terminologibindning
transaktioner och felhantering.

Vardgivaren och regionen ska folja
E-halsomyndighetens
implementationsguider gallande APl:er och
inte kringga APl:ernas tekniska,
ANSL 14 organisatoriska eller rattsliga Ja*  Ja Jax  Ja*
begransningar. Det galler exempelvis
begransningar i behérighet, datainnehall,
andamal, sdkparametrar, sparrar,
samtycken eller atkomstvillkor.

Vardgivaren och regionen ska respektera
angivna begransningar i volym, frekvens,
ANSL 15 samtidiga anrop och anvandningstid enligt Ja*  Ja Jax  Ja*
anvisning i E-hdlsomyndighetens
implementationsguide.

Vardgivaren och regionen ska tillampa den
autentiseringsmetod som E-
halsomyndigheten stodjer.
Autentiseringsmedel ska skyddas mot
obehorig atkomst, exponering, kopiering
och otillaten anvandning.

ANSL 16 Ja* Ja Ja* Ja*
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Kravhummer Krav VOK PDI NTK NVS

Férdjupande information om kravet

Vid uppgiftslamning i e-tjanst (manuell
uppgiftslamning) ar e-legitimation med
BankID, Freja+ eller annan e-legitimation
med minst tillitsniva 3 enligt Myndigheten
for digital forvaltnings godkanda
autentiseringsmetoder.!

Autentiseringsmetod som E-
halsomyndigheten stodjer vid
uppgiftslamning genom API (maskinell
uppgiftslamning) ar OAuth2.

Vardgivaren och regionen ska vid maskinell
uppgiftslamning foéra logg 6ver anrop till-
och resultat fran APl:et. Loggar ska minst
kunna visa tidpunkt, teknisk klient,
ANSL 17 initierande anvandare eller it-system, Ja* Ja Ja* Ja*
anropad API-funktion, behandlad
informationskategori och erhallet resultat
av anropet. Loggar ska kunna anvandas i
felsdkningssyfte.

Vardgivaren och regionen ska skydda
loggar som beskriver anrop och resultat
fran APl:et vid maskinell uppgiftslamning
ANSL 18 mot obehdrig dtkomst och manipulation. Ja*  Ja Ja*  Ja*
Loggar ska bevaras i den omfattning och
tid som kravs for att mojliggora felsdkning,
uppféljning, granskning och revision.

Vardgivaren och regionen ska sakerstalla
att endast behdriga anvandare, it-system
och processer kan initiera eller paverka

anrop till APl:et.

ANSL 19 Ja* Ja Ja* Ja*

Férdjupande information om kravet
Behdrigheter ska vara individuellt eller
systemmassigt avgransade och utformas

" https://www.digg.se/digitala-tjanster/e-legitimering/om-e-legitimering/godkanda-e-

legitimationer-och-intygsfunktioner [2026-10-16]
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Kravhummer Krav VOK PDI NTK NVS

enligt principen om minsta mojliga
behorighet (least privilege).

Ovrigt

Vardgivaren och regionen ska uppratthalla
aktuell dokumentation over sin integration.
Dokumentationen ska omfatta andamal,
ANSL 20 informationsfléden, teknisk 16sning, Ja* Ja Ja* Ja*
behorighetsmodell, sékerhetsatgarder och
beroenden till andra system i syfte att
underlatta felsékning.

Vardgivaren och regionen ska pa begdran
av E-halsomyndigheten kunna uppvisa
dokumentation om vardgivarens API-
anvandning, sakerhetsatgarder, loggar,
incidenter, testresultat, behdrighetsstyrning
i den utstrackning det behovs for
E-halsomyndighetens uppfdljning och
felsokning vid API-anvandning.

ANSL 21

Vardgivaren och regionen ska i de APl:er
som vardgivaren nyttjar folja forandringar,
versioner och avveckling enligt
myndighetens anvisningar.

ANSL 22

Vardgivaren och regionen ska bevaka
andringsmeddelanden, migrera fran
utgaende versioner inom angiven tid och
avveckla atkomst som inte langre behovs.

ANSL 23
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