Allmanna villkor for kortsiktig sékerhetslosning

Senast uppdaterad 2024-03-05

Inledning

1.1 Den kortsiktiga sakerhetslosningen sakerstéaller en saker och effektiv atkomst
till Nationella lakemedelslistan, ett register som E-hdlsomyndigheten ansvarar
for. Den kortsiktiga sakerhetslésningen &r en gemensam infrastruktur dar de
anslutna aktérerna har tillit till varandras anvandaridentifiering. Med tillit avses
tillit till att aktorerna foljer det gemensamma regelverket. For att stadkomma
denna tillit granskas aktorerna infor anslutning.

1.2 Dessa allmanna villkor (“Allmanna villkor”) &r tillampliga for tjansten
("Tjansten”). Genom att ansoka till E-hdlsomyndigheten om anslutning till
Tjansten godkanner anslutande organisation (“Anslutande organisation”) dessa
villkor som &r tillampliga for Tjansten.

1.3 Definitioner
“‘Anvandare”: En individ inom en ansluten organisation och som identifieras
genom ett Identitetsintyg utstéllt av Anslutande organisation.
“Funktion”: Del av Anslutande organisations I6sning for identitets- och
behoérighetshantering som Granskningen avser.
“Identitetsintyg”: Av en Identitetsintygsutgivare utstallt intyg i elektronisk form
innehallande uppgifter om en Anvandares elektroniska identitet och attribut.
“Identitetsintygsutgivare”: Funktion hos en Anslutande organisation som
utfardar Identitetsintyg.
"Granskning”: Granskning av Anslutande organisation for att sdkerstélla
efterlevnad av Tillitsramverket.
“Metadata”: Teknisk information som kravs fér anslutning till Tjansten.
“Metadataregister”: Det register som innehaller de anslutande
organisationernas Metadata.
“Tillitsramverk™: Regelverk som syftar till att skapa tillit till den anslutande
organisationens identitet- och behoérighetshantering.

Granskning

2.1 Anslutande organisation ska lamna kontaktuppgifter i samband med ansdkan
till Tjansten.

2.2 En forutsattning for anslutning till Tjansten &r att Anslutande organisation

genomgar Granskning. Anslutande organisation ska tillhandahailla ifylld
Tillitsdeklarationsmall och évrig fér Granskningen nédvandig information och
dokumentation samt eventuella kompletteringar i enlighet givna instruktioner.
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Anslutande organisation garanterar att denna information &r fullstandig, korrekt
och aktuell. Granskningen kan inte slutféras om det féreligger brister i underlag,
eller kompletteringar, fran Anslutande organisation.

Anslutande organisation &r ansluten till Tjansten efter godkand granskning
samt E-halsomyndighetens beslut.

Anslutande organisation atar sig att utan dréjsmal meddela eventuella
forandringar i de delar av Anslutande organisations verksamhet som omfattas
av Granskningen eller andra férandringar som kan paverka Tillitsdeklarationen
och/eller Anslutande organisations formaga att uppfylla Tillitsramverket.
Anslutande organisation ska tillhandahalla information och dokumentation
rérande andringarna. Granskningen kan komma att revideras om detta bedéms
vara nédvandigt eller lampligt for att sékerstélla att Anslutande organisation
foljer Tillitsramverket.

Ytterligare Granskning kan komma att erfordras for att sékerstélla Anslutande
organisations fortsatta efterlevnad av Tillitsramverket. En granskning pakallas
av E-halsomyndigheten.

Tjansten och Anslutande organisations ataganden
Anslutande organisation ska uppfylla och félja vid var tid tillhandahalina
dokumenterade krav, sdsom tekniska krav och krav rérande sékerhetsarbete.

Anslutande organisation atar sig att endast behandla personuppgifter i enlighet
med géllande ratt och sakerstalla att samtliga anstallda ar inférstddda med
dessa Allmanna villkor samt iakttar konfidentialitet.

Anslutande organisation &r ensam ansvarig for att erbjuda support till sina
Anvandare for anvandandet av den tjanst eller funktion som Tjansten ar avsedd
att forsorja och fradgor som kan uppsta i samband med anvandandet.

Anslutande organisation ska tillse att dess anvandare av Tjansten accepterar
och foljer vid var tid géllande anvandarvillkor som utgetts och anvisats.

Anslutande organisation ansvarar for att tillhandahalla korrekt och uppdaterad
information om féljande kontaktpersoner:

i) Kontaktperson (administrativ hantering);

ii) Teknisk kontakt; och

iii) Incidentansvarig.
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Anslutande organisation ska utan dréjsmal underratta E-halsomyndigheten om
andringar av de uppgifter som anges ovan.

Tjansten tillhandahaller ett Metadataregister innehallande de anslutande
organisationernas Metadata, varfor Tjansten kommer att:

i) kontrollera att den som lamnar Metadata &r behdrig att géra det;

i) kontrollera att Metadata innehaller information om den aktuella
anslutande organisationen;

iii) tillhandahalla en infrastruktur dar behoriga kan lamna sitt Metadata;

iv) tillhandahalla aggregerade och digitalt signerade Metadata; och
spara loggfiler i minst tolv (12) manader for att i efterhand kunna spéra
forandringar av Metadataregistren i produktionsmiljon.

Incidenthantering

For det fall en incident intraffar som paverkar tilliten eller tillgangligheten inom
Tjansten ar Anslutande organisation inforstadd med att deras medverkan i
Tjansten kan komma att omedelbart stdngas av och dess Metadata avlagsnas
fran Metadataregistret, och att denna avstangning kvarstar till dess att tilliten
bedoms vara aterstalld.

For det fall en incident intraffar som paverkar tilliten eller tillgangligheten inom
Tjansten ska Anslutande organisation skyndsamt:

i) informera E-halsomyndigheten om det intraffade; och
i) vidta atgarder och bista arbete att aterstalla Tjanstens tillit eller
tillganglighet.

E-halsomyndigheten har ratt att genomfdra revision hos Anslutande
organisation for att sakerstalla att tillrackliga atgarder vidtagits for att identifiera
och atgarda incidenten, vilket ska genomféras pa bekostnad av Anslutande
organisation.

E-halsomyndigheten har ratt att efter en skriftlig begaran erhalla dokumentation

om incidenten, inklusive atgarder som Anslutande organisation vidtagit i syfte
att mitigera riskerna med och konsekvenserna av incidenten.

E-hélsomyndigheten ska vid en incident:
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i) informera Anslutande organisation om det intréffade;
ii) ha en krishanteringsrutin och en krisorganisation; och
vidta atgarder for att aterstalla informationen och tilliten till Tjansten.

Behandling av personuppgifter

Personuppgiftsbehandling inom Tjansten sker i enlighet med géllande
lagstiftning. Mer information om personuppgiftsbehandlingen finns i publicerad
integritetspolicy.

Ovrigt

Anslutande organisation ansvarar sjalv for sina ataganden enligt Allmanna
villkor. Om Anslutande organisation anlitar annan, ansvarar Anslutande
organisation for dennes atgarder sasom att Anslutande organisation utfort
dessa atgarder sjalv. Anslutande organisation och dess representant ska vara
E-halsomyndighetens enda kontaktpunkt.

Tjansten ansvarar inte i nagot fall for skadlig kod eller for intrang eller olovlig
anvandning/atkomst till Anslutande organisations datasystem.

Om Tjansten inte kan tillhandahallas till féljd av omstandighet som denne inte
kunnat rada Gver, sasom, men inte begransat till, krig, blixtnedslag,
arbetskonflikt, eldsvada, beslag, pandemi, epidemi, myndighetsbestammelse
ska detta utgora befrielsegrund som medfor befrielse fran skadestand och
eventuella paféljder.

Internetstiftelsen som underleverantor ansvarar inte i nagot fall gentemot
Anslutande organisation for nagra fel, brister, avbrott, férseningar eller skador
som kan uppsta vid tillhandahallande eller anvandning av Tjansten.

Part atar sig att, inte utan den andra Partens skriftliga medgivande, till tredje
part lamna information om den andra Partens verksamhet som blivit kdnda
genom samarbetet inom Tjansten och som kan betraktas vara affars- eller
yrkeshemlighet. Detta galler dock inte nar Part enligt forfattning eller
myndighetsbeslut ar skyldig att till tredje part [amna ut uppgifter. Part ska vid ett
sadant scenario utan onddigt drojsmal skriftligen informera den andra Parten
om utlamnandet forutsatt att det inte ar i strid med gallande ratt.

Andringar av och tillagg till Allmanna villkor trader ikraft omedelbart vid
publicering av de uppdaterade villkoren i E-hdlsomyndighetens handbok
[https://samarbetsyta.ehalsomyndigheten.se/handboken/].



